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1. levads

+UJGUNSSIENA” ir datorikla dro3bas sistma (turpnak tekst — ugunssiena) ais pamat komplekt

integetu tikla vadbas un kontroles afojumu. Sistma nodroSina datakiu aizsard#u no nesankciatas
lietoSanas, kaf dod iespju veikt interneta pieejas kontroli.
Siseéma atkaiba no konkgtas komplekicijas var sagwét no &idiem servisiem:

ugunsnaris (firewall),

tikla adreSu tulkoSan&AT),

trafika uzskaite Acounting,

tikla parbaude NetCheck

virtualais privatais tkis (VPN),

sertifikatu serveris CA),

Datu plismas satura anaé SPYj,

e-pasta serveris,

donena \ardu serveris[PNS servey,

marsrugtajs (router),

e-pasta kontroles sé&ha E-proxy),

HTTP starpniekserveritHT TP proxy

2. lespeéjas

Ugunssiena plauj attilinatu sisemas kontroli un vadbu, kas garanf ka attiedgais tkla spedcilists
vienner vars piekat sisemai un vajadibas gaguma veikt nepiecieSaas konfiguacijas izmapas. Sistma
piedava netikai atflinatu vadbu, bet ar centraliztu vadbu. Kas noumg, ka vaigkus atilinatus tkla
punktus, kuros uzafita ugunssiena, iegfams konfiguét no viena punkta (vadas serveris). #la
centralizta vadba el jo vairak atvieglo saregtu fiklu konfigueSanu, jo daudzi konfigacijas parametri ir
vienadi visiem punktiem, attiagi jakonfigure tikai vienreiz.

3. Terminolo gija

LatvieSu valod ne visiem datorterminiem ir atbilstoSie tulkojumn lielai ddai no tiem, kam toRr ir
latviskotais variants, tas tamir parak neveikls lai to izmantotu aprakstot vienu vaiuoterminu. Lai nu, &
an nehitu ar tiem latviskotajiem terminiem, 8ajokasgimas tie ir lietoti diezgan plaSiate] lai nerastos
nesaprasanas tiem, kas lalizina angliskos terminus, aiz latvistermina parasti ir nadits angliskaisitalic
Srifta:

ugunsnaris (firewall).
Rokasgimatas tekatipaSi ir apmméti ekranformu parametri.

WEB nogdes (saites) ir pagvotasunderlinesrifta

[Ekr anformu pogas ir bold Srifta un kvadratiekavas]
Rokasgimat izmantofis specifisks terminolgijas tulkojumi un skaidrojumi latvieSu valad doti &
dokumenta pielikum,Glosarijs”.




4. Sistemas vad ibha

Administratora datar nav nepiecieSams instal specilu programmu darbam ar gistu.
KonfigureSana notiek izmantojot vazhs serveri, pie kura var piek at@linati caur WEB interfeisu ar
jebkuru interneta grlukprogrammu, kura atbalsta HTTPS protokolu un uztusO® digialo sertifikatu
izmanto$anu. ® prasbam atbilst gan Microsoft Internet Explorer 5.0, gafetscape Navigator 4.7
parlikprogrammas un jaahkas to versijas. Gajdma, ja siséma uzsida aripaSi garu (8192 bitu un gika)
SifreSanas at8hu tad prahas pret prlakprogrammu palieliis, bet visbieZkk pragbam atbildis
administratora iecidti interneta prlukprogramma.

5. Konfigur acijas servera instal éSana.

1. NepiecieSamkomplektcija:
e Minimalas prasbas: CPU Intel Pentium |, HDD 1GB, RAM 64MB, CD-RO({#kai instatSanas
laika), tikla karte
e rekomendtas prasbas: CPU Intel Celeron/AMD Duron, HDD 20GB, RAM 12B CD-ROM, PCI
tikla karte(s)
e Ugunssienas insfijas disks (CD)
e Kada darbstacija, no kuras kon&binstaESanas gaitu

2. Instakjama ma3na CD-ROM ielarta ieliek instaficijas disku un to frstare. Madna $iks ladéties no
CD diska (& ir jabat uzstiditam datora BIOg. Gaida idz vairs netiek lati dati no CD (CD-ROM lampia
vairs nemirgo, parasti 1 - 5 ngites).

3. Atver interneta prlakprogrammu, no #da cita datora kam ir pieeja ugunssienas datoram @du

(lokalais vai internets), unaoltkprogrammas adreSu ldgaksta:
https://adrese/us
kur "adrese" ir glama ugunssienas konfigitijas servera IP adrese, var izmantdtardisko adresi

(firewal.uznemums.lv). Adreseialjuit pareizai (@dai kada ir iesgjama ugunssienas apak$i).
Konfiguracijas serveris uzskata, kapei adrese irat kuru tkla kads pieprasa, bet neviens uz to neatbifd. S
iemesla d] batu jaizvairas no konfiguficijas servera insté$anas atrodoties lielhpaksikla, jo ugunssiena
var paemt adresi kas nav data tai. Kad serveris adresi atradis, tas atbildnterneta prluka ditito
piepragumu, @rlakprogramma ielde pirmo lapu jau drosaj jeb Sifietaja reama (https). Taj klikSkina uz
saites Press here to start! lai turpinatu instaéSanas procesu.

4. leladgjas pirnt instaESanas paja lapa:

If system time 15 not correct write alzo system date and time. Leave mput feld
empty to work with current time

System current time (Y ¥ ¥ CWBTDD-HHMISS): 2002/0%19-17.02:04
change to I

Si lapa ir lai uzstditu konfigucijas serverim pareizu laiku, kas ir ollig un absaiti
nepiecieSams palsums. Lap pa®idas paSreigjais sistmas laiks, ja tas nav pies, tad prezu laiku
ieraksta aite (ta ka nomadits paraug@) un spiez poguContinue]. Ja laiks navamaina tad aiti atsj
tukSu.

5. leladgjas rakama lapa, pamatargot) sertifikata genegSana.



System need root certificate. Specifie method of making key and certificate:

Puvate key
@ generate 4096 | v
Oupload file Choose | password |

Certificate
O malke request to T4
@ gelf sign

Cupload Chaose |

O certificate 12 in key file

Host private key length

Default walue: 4096 |~

Ok

Sap lapa izvelas kids ks pamata sertifits (atséga). Sis bs tas sertifikts, kas glabsies uz
konfiguracijas servera un ar 3o tiks paralisvisu Sim serverim piedf§jto ugunssienu sertifiki. Ir
iesgejami vairaki varianti ka iegat atsEgu un sertifilatu. Ja nav &das spealas prathas no sertifiktiem,
tad Sos standarta uadtjumus nav vajadbas maift, un droSi var priet uzreiz uz akamo soli spiezot
pogu[OK] . Standarta konfigacija nekada veida nav mazk drosa.

a) geneet (Private key generat¢ vai augSupiéldet (Private key upload fil§ atskgu un stit
pieprajumu uz kdu kantori, lai tas paraksta sertifik (Certificate make request to GA

b) genekt (Private key generatg vai augSupiéldet (Private key upload fil® atsEgu un sertifilitu
parakstt ar to padu atsfju (Certificate self sign. Sis ir rekomengtais variants.

c) augSupidldet atsegu (Private key upload fil® un augSupi@det atbilstoSo sertifiktu (Certificate
upload

d) augSupidldet atsEgu un sertifildtu kas atrodas via@nfaila (Private key upload filg, attiedgi pie

»Certificate” norada iz\elni ,, certificate is in key file

Pec visam izvelném, zemak ir sadda (Host private key lenghkas no#da ugunssienu nokle®
atsegu garumu. Bir tikai noklusta vertiba, kuru Iis iesgjams nomaift genegjot konketas
ugunssienas sertifiku.

Kad iz\ele izdafta spiez pogy OK ]. Pec pogas nospieSanaiakas atslgasgenetSana, jadda
opcija iz\eleta. Atkafiba no atstgas garumaatvar genegties no da@m sekundm lidz dazm stundm.

MaSnai ir nepiecieSameoot sertifikats, @del ja tiek izmantots sertifiits, kas nav parakst ar

Ugunssienasroot sertifikatu, nepiecieSams augSupiddt visus sertifilitus kdz konkgtajam root
sertifikatam.

6. Kad atstga ugenektta iebdgjas sertifikita informacijas lapa.

‘Write certificate information:

Your name |\r’ards Uzvards

E-mail |epasta@adrese.|v

Organization name |SIA "lUznjemums"

Valid time 5 years (1-30)
Ok

Te ievada kontaktpersonadrgiu, uzardu, e-pasta adresi, nsemuma nosaukumu, un igas
sertifikata defguma termiu gados. Kad tas dés spiez pogli OK ].

Pec pogas nospieSanas uzala tiek izdota inforricija par konkéto sertifikatu. Ja inforracija ir
pareiza tad inste$anu turpina klik&inot uz saitespext.

7. Informacija par konk&tu ugunssienu, ne vaira bar konfiguicijas serveri.



Configure host mformation

Matne |insta|l
Private key length |4D957v
Marne server  [192.163.0.1
Dotnain |ﬁrewa|l.|v
Mode W
CD-key |

Ok

Izvelas ugunssienasakdu (,Nameé), privatas atségas / sertifiita garumu (Private key length,
vardu serveri DNS (Name Servé}, ieraksta doréna nosaukumu Qomair), izvélas ugunssienas
darlabas principu router’ vai ,bridge’ (, Modg'), visbieZk raterta darfbas modelis ir laikais. Beigu
beigs jaievada CD atgha (,CD-key), So atségu var atrast instatijas CD \acina aizmugug.

Obligati aizpildamie lauki ir ugunssienasakds un CD atgga. Kad tie aizpilti instaESanu
turpina nospiezZdiOK] pogu.

8. InstakSana turpigs.

Installing new " Ugunssiena' host: install

Ilake certificates to secure installation actions and next confipurations:
1) Install host certificate

&) Tpload server certificate

Hext

Tagad vajag izpilid abus sabus.

a) KilikSkina uz saiteslpstall host certificate lai uzgenegtu un uzinstaltu sertifikatu ko izmantos
konfiguracijas servera ugunssiena kongjsties ar ciim ugunssieim. Atveras mazs
parlakprogrammas logs, kas p@d instakt sertifikatu. Lai siktu instaéSanu klik&ina uz saites
~Start'. Sakas sertifilaita genegSana. Kad tas dis loga ieladgjas sekojoSa lapa:

Tpdating host: install 13:17:21 ()

Mew configuration 15 active.
Click to confirm new confipuration. Systern will wait 60 seconds for
confirmation.
Accept Dechne Close

Lai apstipriritu jauno sertifilitu, 60 sekunzu laikk pec lapas ieddeSaras janoklikskina uz saites

»Accept. Peéc tam mazo logu varevt ciet.

b) Galvenaj loga klikdkina uz saites Upload server certificate Seit ugunssiena sams
konfiguracijas servera at&jas publisko da. Atkal atveras mazsaguka logs un taj jaklikSkina
uz saites Start'. Kad ladeSaras beigusies, ietlgjas jauna lapa. TajklikSkina uz saitesAccept,
lai apstiprirtu aizditito sertifikatu. Kad tas pad#és mazo logu varart ciet.

Tagad galvenajloga var klik&inat uz saites Next, lai parietu pie rako& sda.

9. leladgjas jaunas ugunssienas ins$ainas lapa.




Installing new " Ugunssiena" host: install

Dewmces:

|slot |vendor |device |status
lpci0:13.0: Realtek Semiconductor RT8139 (A/B/C/8130) Fast Ethernet Adapter active
pci018.0: [Realtek Semiconductor RT8139 (A/B/C/8130) Fast Ethernet Adapter no carrier

Ezdsting intetfaces:
|IP address |netmask |name |slot |act:ion
[127.0.0.1 [255.0.0.0 Loopback loopback0: [Edit interface

Detected addresses:
|IP address |netmask. |gateway |status |ac:tion
[10.10.10.123[255 255255128 [10.10.10.18 3 |Add interface

Edit routing confiouration

Add adminstrator

TUpdate co ation

Saj lapa, pirmaj tabulina (Devices) ir redzamas visaskla kartes, kas ir ugunssienas masJpievers
uzmanba slotam $lof) un statusam, tasib vajadzgs rakoSaj sof.

1) Pie ,Existing interfaces: klikSkina uz saites Edit interfacé, lai saktu ftikla karSu
konfigureSanu. leidgjas jauna lapa. Te var nomdirikla kartes ¥rdu (Namg, nolada kuru ikla
karti izmantot [nterface un nofda tkla kartes izmantojafs adresesAddress Netmask Beigas
spiez pogySave & Back].

2) Ja vajag pievienot&l kadu tkla interfeisu (ikla karte fiziski jau atrodas ugunssienas Mm®$
tad ugunssienas instdhnas lafy tabuliha ,Detected addresséklikSkina uz saitesAdd interfacé
un @pat lka iepriekEja apakSpunkt norada vardu, fizisko tkla karti un adreses.

3) Tagad pievieno jaunu ti”, parasti gk ar standartadti. Ugunssienas ins&8anas lap
klikSkina uz saites Edit routing configuratioh leladgjas jauna lapa. Piriis rindas lodzius atsij
tukSus. Offs rindas pirmdj lodzina (,Network addresg’ izvélas ,any’ un otrap (,Gateway’)
ieraksta fitera adresi. SpieZ uz pod&ave & Back]

4)  NakoSais solis ir pievienot sighas administratoru. Klikdna uz saites Add administratct.
Jaungj lapa ailites ieraksta sigtas lietodija vardu (Usernamg paroli (Passworq, \elreiz ievada
paroli lai to apstipriatu (Password (confirn)) pilnu vardu, organiiciju, e-pasta adresi, telefona
numuru. Lauaja , Timeout norada lietosija sesijas noilguma laikugp cik sekundm lietoja sesija
tiks skgta dkstives gafiuma. Vismaz vienam sisas lietofjam jabat ar tiesbu lmeni
»Supervisot, to norada attiedgaja ratina ieliekot keksti. ,,Account locket te var noddit lietotaja
konts ir blkéts vai nav (gafjluma ja ir blokéts lietofija konts tad imemotkeksti no ritinas, to var
atbldket). NakoSaj lodzina (Lock after incorrect logins more thanvar nofdit pec cik
neveiksmgiem autorizSaras neginajumiem lietoija konts tiks blgets. Un K& beidzamo var
izvéleties lietotija tieshas uz danbu (Rightg, te iz\Elas starp yiew' (tikai skafit) un ,edit’ (skaft
un izmaint). Visu beidzot spiez uz pogfsave & Back].

5) Tagad spiez uz saited)pdate configuratioh Atvérsies mazs gluka logs, taj klikSkina uz
saites Start’, lai saktu datu atjaunimSanu. Kad atjaun@$ana ks pabeigta, tad ds iesgja to
apstipririt spiezot uz saitesAccept. Kad tas datts jaspieZ uz saitesCGlosé. Ja lodi lapa ar
»Accept nepakdas vai ar 50 saiti nospiezot, stésha pafida Wuadu, tad jaud konfigurmcija ir
darboties nesjiga. Izmainiet to. Ja viss naijis ka tam pbit, klikSkina uz saitesNext, lai saktu
datu rakgSanu uz ugunssienas diska.

10. leladgjas lapa, kas pada kadi cietie diski ir ma@ai.



Installing new " Ugunssiena" host: install

Detected hard disks:
Humber: 1
1de:1, master
size: 40982151168
sectors: 63, tracks: 16, cylinders: 72408
pattition: 163; size: 23600000

Choose disk on which nstall

Enter number; I Farmat! |

Izvelas uz kura diska ins&il| un iz\eléta diska numuriu ieraksta aite. Tad spiez pog{Format].
Saksies diska form@Bana, un g tam failu kogSana no CD diska uz cieto disku. Par darba gaitu
informe lapa, kas ik pc desmit sekur@n atjaunojas.

KopeSana pabeigta, tad kadaéijas lapa, kas inforenpar padatu darbu Doné€'. KlikSkina uz
saites Next, lai parietu pie rakama sda.

11. NepiecieSams gostaret Ugunssienas konfigacijas serveri. NoiSbriza vairs nav vajadga CD-ROM

iekarta, to vamemt nost.

Lai izskgtu sisemu klik&ina uz saites Shutdowh Sisttma izségsies, paSu matu var atvienot
no stavas. Lai arstaretu klikskina uz saitesRestart, vienigi der atcegties, ka sistma parstargjoties
atkal iestatsies no CD-ROM diskaade] to vajag inemt.

12. Apsveicu, Konfiguiicijas serveris ir uzinstets!

6. PieslégsSanas konfigur acijas serverim

Ta ka visa ugunssienas Vi tiek organigta atélinati (caur iklu), tad ir nepiecieSams piégties
konfiguracijas serverim. Internetaapukprogrammas adreSu lbderaksta konfiguicijas servera adresi, ja
adrese ir 128.128.128.1, tagcparauga:

https://128.128.128.1/us

Ja 1kla darbojas DNS serveris, tad cipafiskadreses vigtvar izmantot @rdisko adresi. Jaavdiska
adrese ir firewall.uznemums.lv, tadrimkprogrammas adresu logaksta:

https://firewall.domain.com/us

Prefikss https:// ir nepiecieSams, lai internetarfikprogrammai naiditu, ka datu apmaa notiks
dro3aj, jeb Sifetaja reama. Pec adreses ievashnas, a@rsies lietoija sesijas rgstracijas ekanforma:

Tsername J

Password ‘

Language English i
e

e Username- lietogja vards ar ledu tas réistréts sisema,
e Password- lietosija parole pieejai sismai,

levadtos datus apstiprina spieZot poflogin], vairumam prlikprogrammu pietiks, ja g datu
ievadSanas nospiésl ,Enter” taustiu uz klaviatiras.

Sekmgas piesigSaras gadjuma uz ekéna tiks izvadta sistmas galvem komandkarte (Start).
Nesekrigas lietofja autoriacijas gadiuma, uz ekina paadisies paziojums ,Jncorrect login! un zem &,
tada pati la ieprieks, lietaija sesijas r@stracijas ekénforma.

Sisemas audita uzskaites tabsl tiek pieraksti visi meginajumi pieskgties (gan sekrgie, gan
nesekrigie), pretzi fiksgjot datumu, laiku, ievatbs parametrus un datofélé IP adresi. Audita Zugtu var
apskatt ugunssienas saldg, Adminstrativé. Vairakkartigu nesekigu piestgSaras neginajumu gadjuma (ja
lietotaja vards ir pareizs) lietaja konts accounj tiek bldets ($ida iespja janorada katram lietatjam
atsevigi). Atbloket kontu var tikai lietatji ar ,Supervisot tiesibu imeni. Ja visiem sisina registretajiem
lietotajiem ar tiesbu imeni ,Supervisot (tadus var ieviest vaikus), tiek bldéti konti, tai skaid, konts tiek
nobldkéts af sakotnejam lietojam ,admirf, tada gadjuma vieriga iesgEja atjaunot pieeju drad§as sistmas
ugunssiena vabas sistmai, ir kontakéties ar upemuma “UGUNSSIENA” tehnisko apkalpoSanas dienestu.

Pec &da principa blggjas lietogju konti ja tas ir spesli aktivizeéts, neveiksmgo meginajumu
pielaujamo skaitu, pirms bk@Sarss, var uzstdit pec vajadibas.
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7. Sistemas galven a komandkarte (Start)

Pec tam kad lietatjs veiksmgi autori£jies ugunssienas konfigigijas servel, uz ekéna tiek izvatta
komandkarte Starf'.

fasd

= Juguns Start elp

Groups:
Address groups
Protocol groups
E-mail groups

Tools:
Logs
Address info
Ping
Traceroute
ARP
Process List
Dhsk space
Upgrade manager
Host status monttor

Copy rules

firewall (narrow) |
WNetwork interface (Loopback)
Metwortl: interface (Tnside)
Wetwork interface (Cutside)
Eouting co ation
Wirtual private network (WEM)
Firewall
Email prosxy
Network address translation (MAT)
Trafic accounting
Email server
Met check

Tpdate! Add new mterface or service Shutdown

Host: Add new host

uset: admin ip: 10.10.10.19Logout Change password Adminisirative 2003.05 07 22:47

Sap komandka® ir viss, kas nepiecieSams, lai star uzsidit un administét ugunssienu. Ir gris
galveras komandu kartes sasgtlalas. Pirm ir virsrakstu josla:

= Juguns Start > Address proups = Latwa Help

Taja ir redzams paSreija atraSams vieta sistma, kas noder arertakai navidgicijai pa sadam.
Paraug ir redzams, ka ir atvta sadf adreSu grupa®ddldress groupsun tilaka sadda, grupa ,Latvia”.
Noklikskinot uz kKeidu no saim (Start Address groupsai Latvia), var norkt attiedgaja sadéa.

Virsraksta joslas labajmak vienner ir saite Help. Uz tis noklik&kinot var saemt paskaidrojoSu
materilu par konketo komandkarti. Flelp’ labaka ipadba ir, ka padzba vienngr ir tur, kur & ir vajadZga.

Aiz virsraksta joslas seko sddaGroups. Grupas dod iesgu nodefiret elementu kopas un datm
vardiskus apmmgjumus, kurus var izmantailika ugunssienas konfigesara.

Talak seko papildus instrumentus saturoSdada ,Tools. Riki, kas ir Sa dda nelada veida
neietekngd ugunssienas daitu, bet patz darla ar to.

UgunssienasHos) ir galvera komandkartesStart’ sadda. Zem katras ugunssienas ir redzams, kas tai
pievienots (servisi un komponentes). Péeam, pie ugunssienas ,SIENA”, irisr kla kartes Network
interface, uz &is darbojas virtsla privata tikla serviss Yirtual private network ugunsnaris (Firewall), un
vel vairaki citi servisi. Visus Sos servisus un agtas var piliba konfiguret un uzraud# no konfiguécijas
servera.

Pa& apak$ ir josla, kas pada ar kdu lietogja vardu ir registreta sesija, un dda ir lietogja datora
tikla IP adrese. alak ir saite Logout (beigt darbu), uzas ir jaklikSkina lai beigtu darbu ar s&hu. Vienner
ir rekomendts darbu ar sisiu beigt tieSi #da veid, jo tad tilitgji tiek slegta lietotija sesija.

Talak seko saite Change passwotd Sap sadéda lietotajs var nomairt pieKluves paroli. Beidzam
saite ir Administrativé, sikak par So sada skait rokasgimatas beigs, pie sadas ar idu pasSu nosaukumu.
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Pwn

12.

13.

14.

15.

16.

17.

18.
19.

20.

21.

12

Ugunssienas instal @Sana no konfigur acijas servera

NepiecieSam komplektcija:

e dators (jbut iesxjai iestartties no CD)

e minimalas pragbas: CPU 486, HDD 1GB, RAM 32MB, CD-ROM (tikai iaf&Sanas laik), PCI
tikla karte

e rekomendtas prasbas: CPU Intel Celeron/AMD Duron, HDD 20GB, RAM MB CD-ROM, PCI
tikla karte(s)

e Ugunssienas insfijas disks (CD)

e stradajoSs ugunssienas konfigaijas serveris gbit pieejamam cauikliu).

Instakjama ma3na ievieto programmas instaljas disku, un papgjas lai mata no $CD iestargtos.

lelogojas konfiguicijas server

Lai pievienotu jaunu ugunssienu konfigcija, lapas apak§a dda jasameké saite Host: Add new hokt

uz s af jaklikSkina.

Janorada:

e ugunssienasavdu (Nameg — obligats,

e privatas atstgas garumuRrivate key length S ir konkretas ugunssienas atgla. Ar ¥s atstgas

publisko ddu tiks Sifieti visi dati, kas Bk no konfigukcijas servera un ir doiti $ai ugunssienai.iS

atskga tiek parak®a ar konfiguficijas servera root sertifiku.

DNS servera adresNa@me servgr— rekomengiam 127.0.0.1,

»Domairt — tikla domains, var atattuk3u,

nepiecieSamais ugunssienas darbansfMode),

konfiguracijas servera adresMénagement server )P

SpieZ pogySave] Kad tas izdats, tad zerik pamadas jauna saite — pievienakla adapteri Add network

interface, uz &s noklikina.

leraksta tkla kartes drdu (tikai pasu zigSanai), IP adresiAddres$ un netmaskuNetmask Spiez uz

pogas {Save & Back].

Pie ,Primary IP’ izvelas IP adresi un spiez pofsave]

KlikSkina uz saiteslpstall host.

. Jaungj lapa izvélas pirmo punktu — instal ugunssienas sertifiku (Install host certificaty uz &

noklikskinot.

. Atveras jauns Frlika (mazs) logs, kas pigda instakt sertifikatu, spiez Start’ un ugunssienas dators

sak privatas atségasgenegSanu (garums tika nanfits ieprieks). Tas var ajemt vaifikas minites laika,
atkafba no jauras ugunssienastrdaribas un ize@léta atsEgas garuma. Siena gemegs atstgu, to
aizditis parakgt uz konfiguacijas serveri, un tad tam ridss atstgas publisko da. Kad tas izdats,
atskga papstiprina spiezot uzAccept (60 sekunZu laik). Uzraksts Configuration acceptédiecina, ka
sertifikats ir apstipriats un tas darbojas. Mazo logu vartwciet.

Lidzgi izpildiet af otro punktu Upload server certificate Te siena tiek pie konfigacijas servera
publiskas atstgas. Kad atsba veiksrigi sayemta, tad noat briza konfiguicijas serveris un siena ar
datiem sa¥ starpa apmains tikai droSi Sifétaja reama.

Galvenaj loga jaspiez uz Next.

Jaundj lapa paiadas infornicija par 1kla adapteriem uz ugunssienas mas. dpieverS uzmaiba slotam
(Slo) un statusam, tasib vajadzgs rikoSaj soli. Pie J[Existing interfacesjaklikSkina uz saites (ieprieks
iedotais ikla kartes wrds).

Jaundj lapa ir redzama inforricija par attietgo tkla karti. Pie |nterface norada tkla kartes slotu (tas
bija redzams iepriekfa lapa) un spiez pog(Save & Back]

Tagad lapas apak$piez uz saitesEdit routing configuratiohh Jaunaj lapa pievieno jaunutti (route).
Pirmas rindas lodzjios neraksta neko. @# rindas pirmaj lodzipa (Network addregsizvélas ,any’ un
otraja (Gateway ieraksta marsSrataja(router) adresi. Spiez uz pog§Save & Back].

Tagad spiez uz saitedJpdate configuratioh Atvérsies mazs luka logs, taj klikSkina uz saites
.otart, lai saktu datu atjauniiS8anu. Kad atjauni#i$ana s pabeigta, tad ds iesgja to apstipriat
spiezot uz saitesAccept. Kad tas daits jaspiez uz saitesGlos€. Ja logs ar Accept nepafdas vai ar
So saiti nospiezot, si8ha pafida Kadu, tad jaud konfiguracija ir darboties negjiga. Izmainiet to.
Vecap loga var klik&inat uz saites Next lai parietu pie rikama sda.

Jaundj lapa paiadas informicija pa ugunssienas cietajiem diskieRDD), ka afi Seit pizvélas uz kura
diska instadt sisEmu, to nofida ierakstot atti@ga diska numuru aile. Spiez uz pogas blak{isormat] .
Sakas diska sagatavoSana ins$ahai un failu koffana (lapa ik pa 10 sekwmd atjaunojas dodot
iesggjams sekotitlzi instaESanas gaitai). Uzrakst®pné€' liecina, ka instadSana pabeigta.

JaspieZ uz saitesNext, jauna lapa inforng, ka instatSana ir pabeigta.aizsledz ugunssienas dators
klikSkinot uz saites Shutdowh (fiziski neizskgsies). Tagad vagemtara instakcijas disku (CD). No1§
briza, vairs nelis vajadzga pati CD-ROM ielrta, & ka an to var nemt nost, ieprieks izalizot
ugunssienas datoru un atvienojot navss.




22. Ugunssienas datoram Bl@8oriada lai tas sigmu iekde no instaiSanas procasoradita diska. lestag
ugunssienu.
23. Apsveicu, insta@Sana ir pabeigta.

9. Ugunssienas programmas atjaunin  asana (Upgrade)

Ugunssienu akot no versijas 3.1.0 iegjams atjauniat uz jauraku izmantojot atjaunigumu failus.
Par katras ugunssienas versiju varlipcinaties konfigucijas servera lap ,Starf’ noklikSkinot uz
ugunssienasavda. ApakSdl zem galvenam navigicijas pogm ir redzama ugunssienas versija.a3sgt
vieta panadisies pieejamie ugunssienas atjadjumi. Atjaunirgjumu failus iespjams lejupieidét no
Ugunssienas interneta ajas lapas Http://www.ugunssiena.ly/ vai tie var tikt saemti pa e-pastu g
pieprajuma saemsanas.

9.1. Atjaunin ajumu failu augSupieladeSana

Lai uzgiktu ugunssienas atjaumenu, nepiecieSams uz Kkonfigeijas servera augSupiekt
atjaunirgjuma failu. Sim nalka ugunssienas konfigigijas servera galvermjkomandkag ,Start” pie
» T0ols ir saite ,Upgrade managér uz tas noklikkinot ieladejas atjaunigjumu augSupieddeéSanas forma.

= Juguns Start = Upgrade manager

Tparade 3.2.4 Info Delete
Tpgrade 3.2.5 Info Delete

Add file: Chooge || Upload |

Saj lapa redzami visi jau aug3upilctie atjaunimjumi, iesggjams apskat to aprakstus (pfo”) vai
izdzest neaktalus atjauniajumus (,Delete€).

Izvelas atjauniajumu failu un spiez pog{Upload]. AugSupieideSanas laiks var ieilgt uz vakam
minatem, Sis laiks ir tieSi atkags no atjaunifijumu faila iznera.

9.2. Atjaunin ajumu instaleSana

Kad atjaunigajumi veiksmgi augSupieideti pie katra konfiguicijas servera hosta (ugunssienas), ir
redzami Sim hostam akilie atjaunirijumi. Lai uzsiditu atjauniajumu uz ugunssienas, klik$a uz &
versijas, piereram, ,Version3.2.5. leladgjas lapa, kas pada atjauniajuma faila aprakstu. Obligi jaizlasa
Sis apraksts, jo t@jir informacija kadi sdi ir noteikti jaizpilda pec instakicijas pabeigSanas. Ja aprakst
mingtie noteikumi atbilst konktajai ugunssienai, apak&likSkina uz saites Start upgrade€! lai parietu pie
atjaunirijuma uzsidiSanas. lkana lapa redzama statusa infofgija par atjauniBjumu, vai izdevies to
palaist, ja & tad pafidas Kudas paziojums. Ja pambjuma teksts zio, ka atjaunigjums palaists, tad turpina
atjauniraSanu klik&inot uz saites Continué.

= Juguns Start © install

Upgrade in progress. Please wait... (30}
Page will refresh ewery 10 seconds. Click to refresh manualy.

Eefresh

Lapa ik pa 10 sekurdh parladesies, 1dz atjaunigjuma instaicija bis pabeigta, par to liecina
paziojuma teksts Upgrade successfulSaja bridi ir vérts atcegties, kas bija teikts atjaurijuma apraks,
ja obligata prasba bija @rstarét ugunssienu, tad to irelams izdait nekagjoties, galvenaj konfiguracijas
servera lap ,Start’ izpildot konkrgtas ugunssienassShutdowh operaciju.
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10. Konfigur éSana

Lai pilnvertigi vargtu nokonfigugt ugunssienu, diu nepiecieSamas labas @8anas par datakiu
uzhives principiem, 1klu protokoliem, datu pakeSu apsies principiem un Interneta servisiem, kas
nodroSina DNS adrasiju, e-pasta servisu un citus. Tas gan ngnézka to visu labi nepzinot nav
iesgejams pigemami nokonfigugt ugunssienu.

10.1. Grupas

Pie grupm var nodefigt elementu kopas unarh dot \ardiskus apmmejumus, kas alak bas
izmantojami ugunssienas konfig&ara. Piengram, ir loti &rti, ja var izveidot adreSu grupu kur ir tikai
Latvijas interneta adreses, uilak So grupu var izmantot lai ierobezotu vajaatu kdu darfbu Latvijas
interneta kla. Tapat nokonfigugjot iek&ja tikla adreSu grupu, visai grupai var pieslielakas priviggijas
kontakgjoties sav starf.

10.2. AdreSu grupas (Address groups)

Pie adreSu grupn nodefirg IP adreses un to kopassd™oklugSanas jau ir vaikas adreSu grupas.
Automatiskas adreSu grupas nepdiis Saj adreSu grupu sarakst

UzklikSkinot uz attietgo grupas nosaukumu, ir i€mms veikt ta§ izmapas, nomaift grupas
nosaukumu, pievienot vai nemt adresi, vai adreSu apgabald & ir iesfgja izdZ&st nevajadigu adreSu
grupu. Apakgja ailite ir saite ,Add new groufy noklikSkinot uz &s, var izveidot jaunu adreSu grupu.

uguns Start > Address groups = Eemote

Address group name: Remote

Address st ip or iplsnbaet Commments
192.168.0.0:255.265.265.0 MY office
10.10.12.144: 265 255 255240 London office
-10.10.12.148:255.255.255.255 Londaon office exception
159.148.75.25 Boss

Save | Dave & Back | Cancel |

Link, which contains addresses

Import addresses

Click here to remove address group: | Delete |
Click here to show data in textarea; | Show _

Address group name adreSu grupas nosaukumsakBimaj ailité (Address list ip or ip:subngt
ieraksta attiei IP adresi, vai arlP adresi ar attiego apak3kla adresi gubnet magk(tada veida defing
apakstkla adreSu grupu). Katrs ierakts vaktes ar ,+" vai ,-" Zimi. ,+" nozimg, ka adrese ietilpst grap
savulart ,-” ka neietilpst. Plusus var nelikt.

Ir iesgeja pievienot adreses no saitesjtail,Link, which contains addressege var ierakst web
adresi un ieldét no &s datus nospiezot pogumport addresses]

Nospiezot pog(iShow], iesggjams apskat un/vai labot adreSu grupu tekativeida.

Rurajot par adreSu grdimn. Eksist vel tadas autoritiskas adreSu grupas.a$ ir grupas, kuras ir
iesfgjams izveidot pie katras ,sienadkla kartes fletwork interfack Lietotijs pats var izéleties vai vajag
un ja vajag tad dda tipa grupas veidot. Grupas tiek veidotas parauga, ja sienai ar doto nosaukumu
JFirewall” tiek pieviestaikla karte ,Test” ar adresi 128.128.128.128:255.255.2, tad ir ies§ja izveidot tis
dazAdas autorfitiskas adreSu grupas:

o ~Firewall/Test/broadcast, ar adresi 128.128.128285H255.255.0
o ~Firewall/Test/host, ar adresi 128.128.128.128 2% 255.255
o ~Firewall/Test/subnet, ar adresi 128.128.128.0Z285%255.0

Sis grupas nav redzamas pagam adreSu grugm, bet &s ir redzamas un izmantojamas konfigor
ugunssienu (ugundiris, VPN, trafika uzskaite, u.t.t).
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10.3. Tikla protokolu grupas (Protocol groups)

Protokolu grupasRrotocol group¥ Seit var nodefiét interneta protokolus un attigos portus. &
noklusSanas ugunssienu noinsfat jau ir nodefigti standarta protokolifip, http, https, smtp u.i.t.

Pievienot jaunu protokolu grupu, var kligi§ot uz saites Add new grouptabulas apaks Jaun lapa
bus ailite kur ierakat protokola grupasardu un ja nepiecieSamsiaprakstu. Kad tas dés, pspiez uz pogas
[Save] Lapa atjaunojas un tagad izsigat:

uguns Start = Protocol groups = paraugs

Protocol group name: |paraugs
Description:

Save Save & Back Cancel

|Protocol |Conﬁgmat:ion
‘Addprotocol: tep (x| Add

Click here to remove protocel group: | Delete

Pie ,Add protocol® izvélas kadu protokolu pievienot (tcp, udp vai icmp), un gpi poga$Add]

=' Juguns Start > Protoceol groups > paraugs
Protocel group: paraugs
tep
Source port l—
Destination port W
Packetflags  fin[] syn[ ] rst[] psh[] ack[ ] urg["]
Packet type any -
Eewerse 1
Bi-directional  []

Save _ Delete _ Cancel _

Jaunaj lapa ievada datus:

e ,Source poit— sititaja ports (parasti agjttuksu).

e ,Destination port sanemgja ports (servisa ports).

o ,Packet flags — paketes karodzi (nav ieteicams izmantot ja nav skals par Siem
karodzihiem).

e ,Packet type— pakesu tips, jelidlds @ny), savienojumu atvera@Spakete g¢etup un nodibirata
savienojuma paketegtablishell

e ,Reversé — nodroSina apgrieztu savienojumu igsp Piengrs ir ftp protokols, kad veicot
savienojumu ftp klients dod pieptasnu uz servera 21 portu, serveris atbild, batiibkad tiek
pieprasts no servera nadiet failu, tad ftp serveris griezas pie klienta untjapec kada porta uz
kuru ditit faila saturu. Tas air apgrieztais savienojums. Naksima klients serverim,& tam
serveris klientam.

e ,Bi-directional' — abos virzienos. Respékt, no ,Source poft uz ,Destination port un otradi.
lesakims lietot UDP servisiem.

Kad vajadmgas \eribas iestditas, spieZz uz pogdSave] Pagdas iepriek8ja lapa, kud ir pievienots

viens protokols. Ja ir vajaitys, tad pievienoal citus protokolus, ja®& tad spieZ uz pogdSave & Back].

10.4. E-pasta adreSu grupas (E-mail groups)

E-pasta grupa€fmail group$. TieSi Gpat ka pie iepriek8jam gru@mm, afl Seit var defiat grupas. E-pasta
grupas izmanto e-pasta kontrolesgsist.
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10.5. Ugunssiena (Host)

Noklikskinot uz attietgas ugunssienasaxda var izmaift tas parametrus:

e Pirmais lauks ir ugunssienasrds, \Elams iz\Eleties fidu kas kaut ko izsaka par kosta ma3nu
(atraSans vietas nosaukums vai kamlidzgi).

e Private key lenght noada ugunssienas péias atségas garumu.

e Lauka ,vardu serveris” Name serveyr ja tas ir nepiecieSams, ieraksta atjg@dikla dontna \arda
servera adresi (DNS).

o NakoSaj lauka ierakstaikla donenu (Domain), kada atrodas ugunssiena.

e Pie Mod¢€ izvélas ugunssienas darbaima, starp marSretaju (router) jeb tiltu (oridge), parasti
izmanto marsSr@taja konfiguiciju. MarSrugtaja konfiguiacija katrai ugunssienaskta kartei pbat
cita tikla (piengram, viena uz loMo tiklu, otra uz internetu). Tilta konfigaija visam fikla karem
ir vienadas adreses.

e _NTP servel norada NTP servera adresi ar kuru sinhréhimgunssienas pulksteni. Ja tas nav
nepiecieSams ail atsgj tuk3u.

e ,Throughput limit datu caurpides limits, megabiti sekuadNodefga opcija ja ugunssienas slodze
neatbilsts aparatas sgjam. Vairuna gadjumu 3 opcija patstj tuksa.

e ,SNMP comunity- SNMP ftikla diagnostikas protokola "parole”.

o Ailtte ,CD-key jabit ieraksttam instaicijas diska numuram (tas pats, kas bija vagslzai
uzinstagtu ugunssienu).

e Aile ,Management server 'ipizvélas kadu no piedvatajam konfiguicijas serveru adrém (ir
iesfgjamas vaiikas adreses, ja ir pieingtilvairaki konfiguracijas serveri).

e Primary IP" ailg ir iesgEja iz\eleties, kura no ugunssienas adrastiks izmantota & galvera
(adreses ir vaikas, ja ugunssienai ir vakas nokonfigugtas tkla kartes).

e Beidzam aifite ,Descriptiorf, gadjuma ja tas nepiecieSams, te ieraksta aprakstu parr&onk

ugunssienu.
= Juguns Start : firewall
Haost
IJame ffirgwall
Private key length 4096 |~
Iame server [127.0.0.1
Domain |ug.Iv
Idode router | v
NTP server [10.10.10.111
Throughput limit W Tdb/s
CD-key —— =
IManagement server ip|'l2?.D.D.1 {Loopback) | =
Primary ip [127.001 (Loopback) |~
Description

Save Save & Back Cancel

Software version: 3.1.1

Eemstall certificate
Custom confisuration

Zemik seko pogu rinda, kuras piespiezot var sajlemnaias, saglaft un atgriezties iepriekfa lapa,
izdzest ugunssienu no konfigagijas servera vai atcelt veilg izmapas. |zdzSanas opcija nav pieejama ja
ugunssiena, kas tiek apsitatpati ir konfigu#icijas serveris.

Talak ir saite Reinstall certificatt &1 opcija lis jaizmanto, ja ir maifjies konfigugcijas servera
ROOTsertifikats, lai attilinatajai ugunssienai nomatn sertifikatus.

Beidzam saite, kas attiecas uz ugunssienuGustom configuratioh i ir opcija ko var izmanto
pieredzjusi ugunssienas administratori, kas zina ko darazveidotuipaSu konfiguiciju testu noikiem. Ja
nav frliecibas par to ko rak&tSap konfiguracija, tad noteikti labk tur neko nerakgt
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10.6. Ugunssienas komponentu lapa

Lai ugunssienai pievienotu jaunu #etu vai servisu, tad galvermakomandu kakt zem ugunssienas
(Hosd, klikskina uz saitesAdd new interface or servitdeladesies ugunssienas komponentu lapa airtek
un servisu sarakstu, ko var pievienot ugunssienai.

uguns Start - Ugunssiena
Choose component to add:

Metworl: nterface

Eouting co ation
Virtual private network
Certificate server

Firewall

Email proxy

Hetwork address translation
Domain name server

HTTE proxy

Trafic accounting

Email server
Met check
Traffic analyzer
IDZ - Snort
DHCP server

Lai pieinstaétu servisu vai komponentu, klika uz attietgas saites.

10.7. Tikla interfeiss (Network interface)

Galvenaj ,Start” lapa pie katras ugunssienadds), ir jau pieviendis fikla kartes Network interfacg
ar iekads noaditu ieprieks izeleto tikla kartes wrdu, uz to noklikginot var tikt kbt pie tkla kartes
uzshdijumiem (nosaukums, adreses, u.t.t.). Ja vajagkpia kadu tikla karti, tad ugunssienas komponentu
lapa klikSkina uz saitesNetwork interfaceé leladgjas tkla kartes pievienoSanas lapa.

= Juguns Start | ugunssiena > Network mterface
Iame [Local LA
Network interface |pciD:1?:D: (curmet)| |
DHCP
Address Metmask
[10.10.10.69 265 2562850
| | add new
mazimum transmission unit {16800 35-1500 bytes
batdwidth lirnit 1200 Ehbitis
media type [autosslect M
= Juguns Start : test
Mlake automatic address groups?
Wame | host [
Metwork interface |none - subnet 7
) broadoast 1
Address Netmask Save Save & back Cancel
| | add new ) ) )
Make automatic address groups? Current detected values:
host | media type: Bthernei autoselect (1 00base TH <flll-duplax=)
aubnet | status: active
broadoast 1 ratu: £ 500
Save Save & back Cancel )
) ) ) Press here to remove interface | Delate
Traffic momitor: Traffic monitoring
ATEMC MOMLonna
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10.7.1 Tikla interfeisa pamat konfigiijas parametri

Pec labpatikas iz#las tkla kartes @rdu (Namg, bet \Elams fidu kas kaut ko izsaka paklu pie kura
ta pieskgta, piemeram, ,Local LAN lokalajai tikla kartei. Pie |nterface izvélas uz kuras fizisks tkla kartes
attiecas konlata konfiguracija.

Network InterfaceNorada tkla interfeisu uz kuru attiecas konfigaija. Tas var bt gan rals fiziskais
interfeiss, ganLoopbackinterfeiss, gan virtilais interfeiss YLar), gan virtdlais rezergSanas interfeiss
(VRRB.

DHCP: atamgjot norada vai uz interfeisa darbosies DHCP klients. J#améeta 3 izvele, tad adrese
Sim interfeisam tiks piepréa no attietga tikla DHCP servera. Uradla gadjuma zenak normaditas IP adreses
tiks izmantotas tikai autotisko adreSu grupgenegsanai.

levada IP adresiAddres$ un fikla masku Ketmask Ja uz karti nepiecieSams pievienot akis
adreses, tadep [Save]nospieSanasils pieejama & viena tukSa aite kur to ierakst.

Zemik ir ailite ,maximum transmission uhitmaksinglais pidaujamais interneta paketes enuz %
interfeisa. Gags kad lielas paketes (ar makalm pielaujamo izrméru) ir pie vainas ikla nekorektai
funkciorgSanai, tad ierobeZojot paketes makaanizmeru ir iesggjams atrisiat &da tipa prokdmas.

»bandwidth limit ja nepiecieSams nada maksimlo pigaujamo datu plsmasatrumu caur 3o
interfeisu.

Ailite ,media type var nomdit interfeisaatruma parametrus. Sis parametimaina tikai tad, ja ar
sautoselectopciju tikla karte nedarbojas korekti.

Automatiskas adreSu grupas (par taittbu tika apraksts pie adreSu gram). Sidas autoritiskas
adreSu grupas #rkartigi erti lietojamas konfigugjot ugunsnari un VPN tundus, k& af érti izmantojamas
trafika uzskaites sisitna. Lietofajs pats iz€las kadu grupu veidot. Grupu kas satur tikai ugunssidwomkicta
interfeisa adresesh@s), grupu kas satur visu apaikdtn (subne} vai grupu kas satur apraides adreses
(broadcast). Grupu izveido ieliekkeksti attieagaja aifite, izdz&S — imemot. Nav iesgjams izdzst grupu,
kas tiek lietota &da no ugunssienas servisiem (firewall, VPN)edihot izdzst (imemt kekgti) grupu, kas
tiek lietota, par to padisies inforngjoSs paziojums ar natdem uz filtriem kur adrese tiek lietota.

» Iraffic monitoring nodroSina iesgju apskait tikla noslodzes statistiku grafiskeida.

10.7.2 Virtualie interfeisi (Vlan)

lesgjams pievienot ne tikai &tus interfeisus, bet arta saucamos virllos interfeisus VYlan).
NepiecieSama lieta ja vajag veidot vilns tklus. Lai pievienotu virtelo interfeisu, aiiteé , Network
interfac€ norada ,VLAN'. P&c [Save] pogas nospiesSanas, fdisies divas jaunas ##s, Parent interfacé—
realais interfeiss, teanorada uz kura fizisk (reala) tikla interfeisa attiecas Sis vidtiais interfeiss unYlan
ID” — virtuala interfeisa numurs (0-255)as virtualais interfeissalaka ugunssienas konfigigija neat§iras
no parasta interfeisa.

10.7.3 Virtualais rezergSanas interfeiss (VRRP)

Ugunssiena atbalsta vidlid rezenéSanas protokola daitiu — VRRP Virtual Router Redundancy
Protoco)). Sis protokols pietVa iesju uz diviem vai vaiik hostiem uzkonfigwit vieradas 1kla IP adreses
ta, ka rezerves hostshiackug) parnem darbu, ja no ierindas &g primarais hosts.

Ailite ,Network interfacé norada ,VRRP”, [Ec [Save] pogas nospieSanas pdas jaunas
konfiguracijas aiites.

»Parent interfack— norada uz kura fizisk tikla interfeisa darbosies Sis protokols.

»VRRP ID — viena tikla var darboties vaiki nesaist VRRP protokoli. Noida vienu ID visiem viena
VRRP protokola hostiem.

,Priority” — vienam hostam iraput galvenajam, tam Sajlauka izvélas ,mastet, pargjiem izvelas
~backup.

»VRRP password- dro3bas labad, lai izvaitos nolaunpétigam darhibam balstoties uz So protokolu,
ta komunilacijas starp gnastet un ,backug hostiem var tikt aizsatgas ar paroli. To ieraksta &ailite.

So protokolu var izmantot ne tikai lai nodraiin rezerves serveru dabloi, bet &t lai nodrosiatu
jaudas sadali (pad balancing) starp diviem hostiem. #la gadjuma katram hostam irapit galvenajam
(,mastef) uz kadu IP apgabalu un uzgjo IP apgabalu tamapat ka ,backug hostam. Attietgi lietotaju
tikla interfeisu konfiguicijas noada daZdas ,gateway adreses.

10.8. Marsrut étajs (Router)

Lai pievienotu marSrétaja (router) servisu, ugunssienas komponentualdgikSkina uz saites
»Routing configuratioh
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= Juguns Start : firewall = Eouting confiouration

Routing information

MNetwork address  MNetmask CGateway
[any > [1o101001
[10.15.15.10 [285.255.255. 255 [10.10.10.69
Add new route

| |

| x|

Save Save & Back Cancel

Press here to remove route: | Delete |

Pirmap ailité norada tkla adresi, otraj netmasku un tre&ajvarteju (Gateway. Tikpat labi var
izmantot iepriekS deffio adreSu grupu, to izlas apak&a ailité, un attietgi pret ieraksta artejas adresi.
Kad tas dats spiez pogySave & Back], vai af [Save] ja ir doma pievienot a kadu marSrutu route).
Pievienotais marsruts pgaiis galvenad komandu ka& zem ugunssienasakjauna saite, atti@gi uz to
noklik&inot var veikt izmaias marSr@aja uzsidijumos.

10.9. Sertifik atu serveris (CA)

Sertifikatu serveris paredts digiilo sertifikatu izdo3anai. Sie sertifiti defigi e-pasta aizsarttzai,
autorizSaras nofikiem, datu SifeSanai. Serveris piada iesfgju genegt jaunus sertifiktus un tos parakt
Sertifikatu serveri iesgiams pieinstait tikai pie konfiguicijas servera.

Sertifikatu servera servisu pievie$ gluzipat K visus citus ugunssienas servisus, no ugunssienas
komponentu lapas, taklikSkinot uz saites Certificate server.

uguns Start ; wounssiena = Certficate server

Showr |Certiﬂu:ate authority | = | Ok _

Certificate list:

subject serial [status
1 |O=TTznjemums/CN=Admimstrator ] signed & active
2 |O=5IA UgunssienaEmal=ca@ugunssiena lv|0 signed & active

Certificate server confimration

Import certificate

Upload certificate request

Generate new certificate request with private key
Uzer requested certificates

Te redzami ugunssienai pieingta sertifikati. Visi sertifikati sadaiti vairakas kategorigs pec to
meérka. Uzakot darbu tiek paditi saucamie ROOT sertifiiti (, Certificate authority). Tie ir sertifikati, kas
izmantoti lai parak$tu citus sertifilitus. Ailité ,Show noradot citas kategorijas nosaukumu igspms
apskatt tas kategorijas sertifikus. Pieejarsis kategorijas ir:

o Certificate authority — sertifikati, kas izmantojami citu sertifitu parakgSanai.

e, Servel — sertifikati, kas paredai dazidu serveru lietoSanai (https, ftps, u.t.l.).

e Persori — sertifikati, kas izsniegti persam, e-pasta SiéSanai, dokumentu parai&inai,
autorizcijai.

e Virtual private network— sertifikati, kas paredati VPN savienojumu autorizijai.

e ,Host — pie konfiguficijas servera piegjto ugunssienu sertifiki.

Tabulina redzami dati no sertififta apraksta ubject) dalas, sefilais numurs un sertifiita status.
Noklik8kinot uz ciparu pirmaj aifité iesggjam iedit papildus informciju par sertifilatu.
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10.9.1 Informacija par sertifilgtu

uguns Start | ugunssiena » Certificate setwer Help

Certificate information

Purpose  |Certificate authority
Status signed & active
Serial 0
L=Ugunssiena

O=TTznjemums

Subject | OTT=Uznjemums
CH=4dminstrator

emaild ddress=admin@firewall lv
L=Ugunssiena

O=TTznjemums

Tssuer OT=Tanjemums
CH=Admustrator

emaild ddress=admin@firewall lv

Walid from|2004-03-25 1527
Walid te |2009-02-07 15:27

Refrash

Esport certificate (public key)
Export

This certificate 15 exportable n PECS12 format with private key. Use password to
protect exported private key

password (optional) | Export |

Tou can revolke this certificate
Revoke

Tou can remove private key from server
Rermove

Saj loga redzama detaléta informacija par sertifilitu. Ir vaikas daribas, kas iesgamas ar
sertifikatu. Saglabt sertifikata publisko at&lgu (,Export certificate (public key) Ja uz servera st
sertifikata privata atskga, to iespjams ekspoet, saglaht ka failu. Lai aizsargtu privato atstgu, \elams
ievadt paroli pirms ekspogBanas. pat iespjams izdzst privato atségu no servera, to izdara spiezot pogu
lapas apaksS[Remove] lepriek$ gan iitu velams citur to nogladt. Sertifikatu iesgjams anudt, atsaukt. To
iesggjams izdait spiezot pog(iRevoke].

10.9.2 Sertifikatu servera konfig@Sana

Uzstdit sertifikatu servera parametrus i€fgms klikkinot uz saites Certificate server
configuratiorf. Pirmaja ailite norada kuru sertifigtu izmantot autodtiskajai lietofiju sertifikatu
paraksiSanai (Pefault certificate for user request signihgNakamaj aile ar kekgti atzime vai ataut
autonatisku lietogju sertifikatu paraksBanu (Automaticaly sign user reque§ts TreSap ailité norada
automatiski paraksto sertifikaitu, noklusto defguma laiku dieds (,Daufault certificate valid tim8.
Nakamap lauka (,Show other certificates on user p8gar keksSiem atzme kada tipa sertifitus @adit
autoriZtajiem lietojiem. Autoriztie lietotji ir tie, kuriem izveidots lietaja konts uz ugunssienas ar 1ms
limeni ,User. Siem lietoijiem tipiski nepiecieSami dadi ,root’ sertifikati (,Certificate authority),
personu sertififiti (, Persori) un VPN tunéu autorizcijas sertifikiti (,, Virtual private networK).

Sekojosaj lauka (,Show information from subjéYtatzime ko no sertifikita apraksta Gubject)
datiem &dit pie sertifikitu sarakstiem. Viss beidzot ada par sertifiktu izdoSanu atbilidas personas e-pasta
adresi. Uz So adresi tikat&i pazipojumi par piepragumiem parakst sertifikatus.

10.9.3 Jauna sertifiita pievienoSana

Jaunu sertifiktu sisemai var pievienot klik§inot uz saites Import certificaté. Atveras forma
sertifikata augSupiedeSanai. dnorada sertifilkita veids, to izélas no piedvatajiem aiiteé ,Purposé.
Sertifikatu nolda vai nu & lokalu failu aifite ,,upload fil¢, vai to iekofg, ka tekstu BASE64 koguma, ailite
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.paste as text field Ja sertifikits bijis aizsargts ar paroli, tad to ievada @ , password. Sertifikatu
iesgEjams augSupiatiet ja tas ir PKCS #7, PKCS #12 vai X.509 fatm

10.9.4 Sertifikata piepraguma augSupi@deéSana

Piepragumu parakst sertifikatu, iesgjams augSupietet klikSkinot uz saites UJpload certificate
request. leladgjas forma. Naida sertifilita veidu (Purposé). Piepragumu noada vai nu K lokalu failu,
vai iekofz ailite ,paste as text fiefdka tekstu. Ja pieprgams bijis aizsargts ar paroli, tad paroli ievada i
»password. Ja sertifikitu servera konfigucija aktivizéta automtiska sertifikitu paraksSana, tad uzreizep
piepraguma augsupiabeSanas procedas pabeigSanas, piepjams tiks paraksts, ja vien tas ir iegpams.

10.9.5 Geneet sertifikata piepragumu un privato atségqu

Sertifikatu serveris nodroSina ie§p uzgenegt privato atségu un nostit pieprajumu parakat
sertifikatu. § opcija pieejama klikgnot uz saites Generate new certificate request with private’key

Izvelas atstgas garumu rivate key length), garaka atséga nozme lielaku dro3bu, bet ar 1024 bitu
gara atgga ir pietiekami gara lai to arasdienu tehnolgijam nelitu iesgjams atlauzt. 1z&las vienu no
sertifikatu veidiem, kam atbilid Sis sertifidts (,Purposé). Aizpilda sertifikata infornmacijas laukus
(, Certificate informatiof)). Vards kam sertifikts tis paredats (,Name or ho$}, Sis ir obligati aizpildamais
lauks. E-pasta adresej & ir obligati nepiecieSam informacija. Laula ,Organizatiori ieraksta ugeémuma
nosaukumu, jaatls ir. ,Organization unit — uzgemuma apaksviabas nosaukumu, ja irCpuntry’ — divus
simbolus garo valsts kodu (LV, UK, US, ...) Siobligati aizpildaimais lauks. Laukil,ocality’ un ,State or
provinc€ ir neobligati. Kad vajadrgie lauki aizpildti spieZz pogu[Generate] Sakas sertifikita privatas
atskgas genegSana. Kad a uzsenetta iekdgjas rakama ekm@anforma. Skuma ir tabulipa, kua redzama
informaciju par sertifikitu. Zenak iesgEjams iz\Eleties ar kuru sertifitu parakst tikko uzsenettas atstgas
piepragumu (,Signer). lespjams iz\Eleties vienu no sistmai pieinstadtajiem ROOT sertifiktiem, vai
izvéleties ,Self signet] kas noime, ka sertifikits tiks paraksts pats ar sevi. Kas paraifist sertifikatu,
nekada veida neieteknd dro3bu, bet nodroSina sertifika autentiskuma gpbaudi. Sekojosaj aifite izvelas
sertifikata detrguma termiu dieris. Spiez pog{Sign], un sertifikits tiks nolikts rind uz paraksganu.

10.9.6 Lietotaju pieprastie sertifikati

S ir sadda, kas pieejama séshas lietosjiem ar tiesbu fmeni ,User’. No &s sadias iespjams
papemt citu lietofju sertifikatu publiskis atségas (piemaram, e-pasta kripfanai), ugenekt lietotaja
sertifikatu (,Request new certificate for person (e-mail sigrilng)as autoratiski noraks kategori
.Persori. lespgjams uzenekt sertifikitu VPN autorizcijas vajaddam (,Request new certificate for
computer (vpri). Tapat iespjams apskat un lietotja opeEtajsisttma ieinstakt citus, uz sertifiktu servera
pieejamus sertifitus (Other certificatey. Seit paadas sertifikiti no tam kategoriim, kuras tika dautas
sertifikatu servera konfiguacija.

10.10. Virtu alais privatais tikls (VPN)

VPN nodroSina droSu divu akinatu fiklu savienoSanu izmantojot internetidu. Virtuala privata tikla
servisu pievieno no ugunssienas komponentu lapdsskiia uz saitesVirtual private network leladgjas
nakama izvelu lapa, kas pieva izveleties VPN tipu Choose VPN typg: Ir tris iesgjamie ,ipsec” VPN
konfiguracijas modé un viens CIPE konfigdicijas modelis:

¢ tunelis uz specifisku IP adresV®N tunnel to specific )P izmantojams, lai izveidotu tuneli uz citu
hostu kas atbalsta IPSEC VPN savienojumu, bet raal¢ ko konfiguicijas servera hostiem. Piérs
varetu bit VPN uz kadu citu organizciju, vai uz kida cita razadija izstadatu tikla iekartu.

¢ tunelis starp diviem konfig@cijas servera hostiem, saucamais spogMisréred VPN with other host
in managemeit specili pared#ts lai nodroSiatu vienkarSotu VPN konfigugSanu starp diviem
konfiguracijas servera hostiem.

¢ tunelis ar nenoteiktu atrgala adresi\(PN tunnel with unspecified endpginkzmantojams gagimos
kad nav iesgjams noteikt otra gala adresi. Pignam, ciheks ar portavo datoru, kur$ izmanto
iezvanpieeju, vai dators ar dinamisko (DHCP) adresi

o CIPE VPN tunelis, kas reatiifretu IP datu pakeSu enkapaciju UDP pakets, CIPE VPN nodroSina
trafika krip€Sanu ar ~Blowfish” algoritmu, atbilstoSi protokola specifikacijai
(http://sites.inka.de/bigred/devel/ci pe-doc/ci pe_6. htn). Ka poziivu ipadbu var
mingt, ka &ids tunelis vieglk sakonfigugjams ja pa vidu irikla adreSu tranatija (NAT).

Attiecigi noklik&ina uz nepiecieSamo konfigizgijas modeli.
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1.1.1:

10.1.0.

VPN

10.1.0.4 10.1.0.3 10.1.0.2

10.2.0.;
VPN | 2.22:

10.2.0.4 10.2.0.3 10.2.0.2

10.

22

10.1 Tunelis uz specifisku IP adresi

Visa konfiguhcijas lapa ir sad#h pa vaiitkam ddam. Pirna ir ,Status’, pie ,Namé norada
konkreta VPN nosaukumu, un &ekdti atame bas akivs vai re. Nakama sadéa, ir tunéa gali (Tunnel
endpoints). Tas ir VPN interneta adreses (hoatgjas adreses). Pidqcal ip” norada 3 gala VPN adresi,
pie ,remote iff — otra VPN tunéa gala IP. Tlak seko sada ,Networks’, kura define kadas adreses ies
caur VPN tuneli. Pie Ipcal address norada iek$jas adreses. @ parauga VPN1 galtas kus
10. 1. 0. 0: 255. 255. 255. 0 vai ka Saj gadjuma tikls nofdits izmantojot autogtisko adreSu grupu
(~Ugunssi ena/ Local / subnet ). Pie yemote addregsnorada otra VPN gala iekfas adreses.i$
saddas konfigu#cija abos tunia galos ir vieada, tikai apgriezta cidi.

Nakami ir sadda ,| PSEC parameters’. Vairuma gadjumu pietiek ar noklu&ajiem uzsidijumiem.
Ir svafgi ieverot, kaabos VPN galos parametriem gbiit vienadi uzstaditiem. Atzimgjot
pie ,keep alivé norada, ka VPN tunelis visu laiku tiks uzalis akivs. Pregji, tunelis tiks izveidots tikai
bridi, kad tiek stiti dati caur to.

Sadda ,|KE proposals’, te janorada kada veida notiks apmaja ar kriptSanas ats8gam. Vismaz
vienam algoritmamapit atZmetam, piede&m abos VPN galogiptt atzmétam vismaz vienam kagam
algoritmam. Nu un beidzamais langiir apraksta ierak§tanai (escriptior). Te var pierakst svaifgu
informaciju lai velak batu vieghk atcegties ko, uz kurieni, unadam vajadzbam ir Sis VPN. Gala beis
spiez poguySave]




uguns Start : Umunssiena = Vitual private networle

VPN tunnel to specific IP

Status:

narme [vPH1

enabled ¥

Tunnel endpoints:

local i 1.1.1.1 (Public) | =

remote 1 2.2.2.2

Networks:

local address |~UgunssienafLUcaI£suhnet ¥ or | ipsubnet
remote address | v or|10.2.0.0:255.255.255.0 ip:subnet
IPSEC parameters:

protocol esp M

encryption ,Fv_
hash ’m

pfs group [modp1024]~
lifetine W

keep alive B

IKE proposals:

proposals ¥ 3des|shal|medp768|key|3600
V1 rijndaellmdS|me dp768|cert| 3600

description

Save Save & Back Cancel

Confisure certificate authonization
Confimure preshared key

Edit proposals:

1 3des|shal |modp768key|3600

2 nyndaelmdS[medp 768 cert| 3600
Add new proposal

Download confimiration for Windows XP
Download configuration for Windows 2000

Delete

Pec datu saglai$anas lapas apakBis pafdijusas jaunas izéles. Konfigugt sertifikatu autorizciju
(Configure certificate authorizatirun konfigugt sarurato atségu (Configure preshared kgyzem &n
saiem norda viena un/vai otra veida VPN aut@8aras metodes datus. Kuru no autéfaras metodm
konfiguret (kura tiks izmantota) nosaka parametri, kasaditir pie autentifikicijas metodm (Edit
proposal3. Noklikskinot uz saitesConfigure certificate authorizatiorieladésies lapa, kas pada
pieejamos sertifiitus, ar kuriem ir iesfjama autorizcija. Te parasti ir vismaz divi CA sertifik un
vismaz viens katram hostam. &as sertifikitu un to atemé. Tabulas apaksSir pogas[Add as trusted
certificates] nospiezot 50 pogu ateetie sertifikati tiks uzsaditi, ka autorizcijas sertifikati, konkreti ar
Siem sertifikitiem vags autorigties VPN piekuvei. [Add as trusted signers] nospiezot So pogu
atamétie sertifikati tiks uzshditi ka uzticamie sertifigti, VPN pieduvei vags autorigties ar
sertifikatiem, kas parakgt ar Siem, uzticamiem sertifikiem. Sertifilati, kas aktiéti paradas augs,
tabulipa , Valid certs.

Noklikskinot uz saites Gonfigure preshared kéyeladgjas lapa kur aite jaieraksta VPN saruita
atskga (kaut kasitizigs parolei, tikai tipiskia ir gataka virkne). lek§ Edit proposal$ konfigure VPN
autoriAcijas metodes. Var labot eag&utorizcijas metodes vai pieviest jaunas.

Apak& atrodas saites uz Microsoft Windows XP un Wind®@)0 autoratiskas konfiguhcijas
failiem. Sie konfiguicijas faili ir izmantojami lai autoatiski nokonfigugtu Windows opegtajsisemu,
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ka doti VPN otro galu. &ak par So failu izmantoSanu skapielikuma ,VPN tunelis uz Windows
2000/XP".

10.10.2 Tunelis starp diviem konfigécijas servera hostiem

Batiba ir tieSi ida pati k& konfigurgjot tuneli uz noteiktu IP adresi. Af§iba tikai &, ka Sa&
gadjuma autonatiski tiks nokonfiguéts af otrs VPN gals. &la iespja ir tikai tad ja veido VPN
savienojumu starp diviem, viena konfigaijas servera hostiem. So otro hostuadarsad tunda gali
(Tunnel endpoints), ailité ,remote id. Ka redzams tad tajvar iz\el&ties tikai kadu no esoSajiem hostiem
un to adream. Rargja konfiguracija ir identiska, & pie abu galu VPN konfigacijas (10.10.1 punkts).
Nedaudz var mulsit fakts, ka pie o#r gala hosta nekur nepals, ka tam ir VPN savienojums ar pirmo.
So VPN konfigug tikai viera gak jo otra gak konfiguracija ir tada pati, tikai IP adreses ir pépt

10.10.3 Tunelis ar nenoteiktu dgtmala adresi

Sada VPN konfiguficija nepiecieama ja nav i€gms noteikt vienu VPN gala adresida sitdcija
var kit aktuala, ja nepiecieSams laa#s lietofijs vagtu pielat lokalajam tklam no daZdiem argjiem
punktiem, vai ja otraj gak ir dinamisk IP adrese. Konfig@Sana atkal irarkartigi lidziga abiem
iepriekEjiem VPN modéiem. At&iriba &, ka neviea vieta nav gnorada ota VPN gala adreses.

10.10.4 CIPE VPN tunelis

CIPE VPN gc batibas ir vienkrSots standarta VPN gguims. Un tomar konfiguracija nedaudz
at&iras. CIPE VPN pievieno no ugunssienas komponemptaslataj izveloties ,Virtual private network
un rekamap izvelu lap izveloties ,CIPE vpn tunnél

= Juguns Start : firewall > Virtual private networle

CTIPE vpn tunnel

Status:

name [CIPE WP

enabled 1

Tunnel endpoints:

local ip 127100 (Intemet) | v port: /1010

remote ip 192.168.11.1  port: [12000

Networks:

lecal address |~ﬁrewaIIfL0caI LAM/subnet v ar | ip:subnet
remote address | | or |192.168.0.0:255.255.255.0 ip:subnet

preshared key [5A3BCOBAIF up to 16 bytez (in hexadecimal)

description

Save Save & Back Cancel

Konfiguracijas lapa izskas idziga parasta VPN ggdmam. jnamé& — nosaukums. gnabled — vai
aktivet CIPE VPNu.

Sadda , Tunnd endpoints’ norada abu tuni@a galu magu IP adreses un portus. Ports varjbbkurs
ugunssienas brais ports (0-65000).

Sadda ,,Networks’ norada ladi tikli iet caur tuneli.

.preshared keéy— atskga, kaut kasitlzigs parolei. duzdod heksadecifitaja pieraksi un & nevar
but gamka par 16 baitiem (32 heksa simboli).

Vel atliek apraksts @escriptiori) par konkgto tuneli, kas nav obligs, bet €lams.

VPN tuneli ir iespjams nokonfigugt starp ugunssienu un Microsoft Windows2000/XP iatopot

standarta Windows iegjas. Ka to realizt skatt pielikuma ,VPN tunelis uz Windows2000/XP".

10.11.Ugunsmiris (Firewall)

Ugunsniiris ir viena no galvenain ugunssienas sastldam, kas nodroSina nepiecieSamo @esS

Iimeni. viengi ugunsniris ir pareizi inokonfigug lai tas darbotosa&paredzjis lietotsjs.
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Lai pievienotu ugunsiri, ugunssienas komponentu daklikSkina uz saitesEirewall”, atveras jauna
lapa.

uguns Start : firewall = Firewall

Firewall

Allow all established connections: [V

Save
| |No |Act10n |Protocol |Source |Destination |Network mterface(s) |Priority |Status
| o) | 1 |pemnt |any |Intemal network |[any] |.i?3 Local LAM cuf Internet |10W |enabled
(w® | 2fpermit  |p  [[any] [[any] | notmal |enabled
(#® | 3lpermitloglany |[any] fany] | lhighest [enabled
|Add new nile

Address groups

Protocol groups
Backup/restore confisuration
Security momitoring

Intrusion detection

Pirmap tabukb ir iesgeja noadit ka darbosies ugundiris. Ja ir ataméta ritina ,Allow all established
connectiony tas nozmg, ka ugunsniris parbauda tikai savienojumu dibiresdatu paketes, un jastatbilst
kriterijiem, tad ugunsiiris alauj nodibirit savienojumu, sekojasS paketes vairs negpaudot. Ja noteikti
vajag lai ugunsiiris parbauda katru datu paketi, ta@kdti janem lauki. Toner no atrdartibas viedola
ieteicamskekdti atst, un ja tondr vajag lai ugunsiiris parbauda daZzos ggdmos visas paketes, tad tas
janorada konketa filtra konfiguracija.

10.11.1 Ugunsniira filtri

Nakana tabula &da ladi filtri jau pieviesti. Par katru filtru ir nedaadbet pietiekoSi inforacijas lai
saprastu ko ap@nam tas dara. Filtru sgau var maift klikSkinot uz bultham (uz aug3u un uz leju). Labot
esosu filtru var noklik§inot uz & numuriu. Lai pievienotu jaunu ugungmma filtru (rule), otrap tabulipa
klikSkina uz saitesAdd new rul& Atveras ugunsmira filtra lapa.

»Rule numbér— filtri izpild as pec kartas, pirmais, otrais, treSais u.t.t.. Datu pakepgk ugunsnari
un iet cauri visiem filtriemiblz atbilst lada filtra nosagumiem. Pierars: filtrs 1 noida, ka paketes, kas
nak no Latvijas, ir fiaizliedz; filtrs 2 aiauj paketm no Latvijas iet tikai uzpa%im IP adream. No $idas
konfiguracijas nav §gas, jo neviena Latvijas paketed filtram 2 nenolis. Sida gadjuma ir jamaina
filtru seaba. Filtra numuru var mainan iepriek&ja loga, kur ir redzami visi defigtie filtri. Blakus
lodzina var iz\eléties aktivi£t (enabled vai atsit izskgtu disabled filtru.

Riciba (Actior). Sajfi tabulas rindia norda ko filtrs dais, kad datu pakete tiks gamta. Pirmai
lodzina ir iesfEja izveleties starp fis darbam: noliegt fleny), ajaut ermif un noraidt (rejec) par to
bridinot @ititaju. Noliedzo& dartiba aizliedz pakeSu {mu, ja izpilds filtra kriteriji, atlaujod — atauj
pakeSu pismu, ja izpilds kriteriji un noraidod aizliedz pakeSu pbmu un dod par to @i paketes
sititajam. Saj rinda talak seko vaikas iz\Eles fitinas €heck bok ieliekot keksti attiedgaj ratina
papildus tiks veiktas sekojoSas cids:

e ,Log - pieraksta visus g@dmus, ugunssienas dibas zurala, kad kada pakete ir atbildusi filtra
kriterijiem.

e . Keep state— Sis savienojuma variants nodroSiaastiukto dinamisko filtru. Dinamisks filtrs tiks
izveidots tad, kad tiks samta savienojumu atver$akete un shts [Ec savienojumu stzodis
paketes sgemSanas, vai laika noilgumakbk<jot So ftinu tiek panakts, ka tiek grbaudta katra
datu pakete, kas atbilsts filtra nogamiem, pizvélas 3§ opcija ja nepiecieSams noteikt fd&anas
prioritati.

o ,Accept replies (bi-directiondl}- Sis ir pedgjais no savienojumu veido3anas tipiem. Tas &alais
savienojums, no klienta uz serveri un no serverdiantu.
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= Juguns Start ; firewall > Firewall

Eule mumber |1_v IW
Action IPETH'_ [MLog NIEeep state [ |Accept replies(bi-directional)

Groups Custom values
Service |any ] protocol: ’—' -

{only top, udp) source port’— destination poﬂ’—

Source address [Internal netwark Ml ip of ipasubuei
Destination address |[any] x| | ip of ip.subnet
Interfaces in |Local LAM |~ oyt [Internet | =]
Priotity [low [+
Custom rule |

Mo ieksheejaa tiikla uz sarpasauli =
Description

Save _ Save & Back _ Delete _ Cancel _

Tabulas pelkaja dda tiek uzsiditi filtra kritériji. Krit ériju dala ir sadata divos stahjos, pirmais ir
grupas Group9 un otrais ir izeles \ertibas Custom valugs Tatad kritrijus var uzdot divos veidos, vai
nu izmantojot nodefigtas grupas, vai ierakistattieagas kri€riju veértibas pie paSa filtra. lzmantot
nodefiretu grupu irloti erti ja grupa saav no vaiikam vieribam, toties gagumos kad filtrs attiecas
tikai uz vienu ikla adresi vai protokolu portu, tad definaunu grupu vatu bat neerti. Vienmer ir
nodeigi mekEt optimalako variantu. Defigjot tikla servisus un adreses katrar iz\eléties tikai vienu
defineSanas variantu. Teiksinikta servisus defi@ izmantojot tikai izéles \ertibas un adreses dedin
izmantojot tikai defiatas adreSu grupas. Nakist servisus defét gan ar grupm, gan ize€les \ertitham
vienlaiagi, tapat tas attiecasianz adream.

Tikla servisi Gervicg, nomda uz kdu ftikla servisu attieksies filtra keitiji. Grupu ailité var
izveleties kadu no nodefiatajam protokolu grupm, vai ar pie ,Custom valu€sieraksta izmantojamo
protokolu un portus (tieSipat ka konfigure protokolu grupas).

Sutitaja adrese Source addregs Norada gititaju (no kurienes @k datu paka) adreses uzdem
attiecas filtrs. Var adreses Eteties no defigtajam adreSu grupm vai ierakgt konketu adresi vai
adreSu grupu pie izles \erttbam.

Saemeja adrese Destination addregs adrese, uz kuru tiekita datu pakete. Nada izmantojot
adreSu grupu, konktu adresi vai adreSu grupu.

Rindina , Interface$ norada caur kuru ugunssienakla karti dati, kas attiecas uz filtru, &aq(in) un
caur kuru ikla karti dati iziet ¢uf). Ailiteés var iz\éléties Kadu no pieinst&tajam fikla karem vai noadit
jebkuru @ny). Sada opcija krietni paaugstina ugunsm dro3bu gadjumos kad vajag atdliekjo tiklu
no argja. lekEjais tikls iet caur vienuikla karti, bet internets piegjts pie otras,itiz ar to klus var
atdait ne tikai [gc IP adream, bet ar fiziski pec tikla karém.

., Priority” — filtra prioritates noteik8ana. Nosakot filtru priatit iespgjams regut interneta trafika
plismu attietbas. Vienamikla segmentam nosakot augkst prioritati par citu tam datu pismasatrums
bus attieggi lielaks. Viens gan, lai priofites darbotos nepiecieSams lai katra datu pakét@aibaudta.
Tas nommg, ka vai nu nedkst ataut jau nodibiato savienojumu pakeSug@mu bez prbaudes (Allow
all established connectiof)s vai filtra konfiguracija janorada ,Keep statéfiltr éSana. Jow” prioritate ir
divreiz lielaka ka ,lowest, ,normal prioritate ir divreiz liebka ka ,low” un cetras reizes ligka, ka
~lowest, un ta uz priekSu. Ttad ,highest prioritate ir 16 reizes liaka ka ,lowest prioritate.

Ailite ,Custom rulé ir tikai speciliem gadjumiem, kad filtra €lama konfiguracija ir tik saregita,
ka to nevar izveidot ar edmformas idzeKiem. § opcija pared#a tikai ipasi zinosiem ugunssienas
administratoriem.

Pedgja ailite (Description ja nepiecieSams, var ieraitgbaskaidrojumu par kon&to filtru. Saglala
filtru spiezot pogySave & back].

Sajp pad ugunsnira lag zem filtru tabulpas ir &l paris nodefgas saites, uz adreSu giap

(Address groups protokolu grupm (Protocol group’.



10.11.2 Lietotaju autoriZcija

Ugunssienas ugunsima papild iespja ir nodrosSiat pieluvi interneta resursiem tikai autciem
lietotajiem. Konfigugjot ugunsniri pie adreSu grugm ir tada grupa [Authorized users] Si grupa ir
dinamiska adreSu grupa, kas sasho autorizto lietotaju IP adream. Kad lietofjs autorigjas uz
ugunssienas wa IP adrese nak 3aj grup, un atrodas taj kaner vien lietofija sesija ir akva.
Lietotaji ir j aievies tieSi dpat ka sisEmas administratori (skat. punktu 11.1), vgirvinu tiegbu imenis ir
jauzstda la ,User".

10.11.3 Rezerves kopijas

Lai izveidotu vai ieidetu ugunsmira uzsidijumu rezerves kopiju, klik8na uz saites
»Backup/restore configuratidn Jaura lapa bus redzamas visas pieejasnrezerves kopijas un to
veidoSanas datums. Jaunu kopiju var izveidatéajBackup namé:ierakstot kopijas nosaukumu un
atliek vien nospiest pod®K] .

Lai ieladetu rezerves kopiju, uzas noklikkina. Jaua lapa izvelas ko no visas rezerves kopijas
atjaunot, ugunsira filtrus, protokolu grupas, vai adreSu grupas. dpieZz poguRestore]. Vecu vai
nevajadigu rezerves kopiju iz@&s spiezot pog{Delete backup]

10.11.4 Dro&bas uzraudbas Zurals (Security monitoring)

Piediva apskatt ugunsnara log failu saturu, gan par korkn dienu, gan veakus log failus no
arhiva. Noklik&inot uz saites Security monitoringieladejas dro¥bas uzraudbas Zurals. Augd ir tris
pogas, uzam klikskinot var tikt pie $sdienas log faila un drdgas grafikiem.

[Security graphs] grafiska veida paada aiztugto datu pakeSu skaitu, gan kpm gan pa
protokoliem atsevig.

[Today’s log] paida visu konkgtas dienas aizt@to datu pakesu log failu.

[Today’s log tail] paiada konkgtas dienas log faila beidza® 20 rindpas.

Zemik var apskat log failus no artva, gan grafisk veida, gan teksta veid Visbeidzot iesgiams
log failus ar filtr&t. ,with in” — radit tikai tas log rindhas, kas satur kon&io tekstu, with out' radit tas
rindinas, kas nesatur korgto tekstu, teksts Sagadjuma ir jebkada simbolu virkne.

10.11.5 Uzbrukumu detektordrtrusion detectioh

Advancts instruments, kas uzrauga ugunsandro3bas log failus un zo ja ir sasniegts noteiktais
parkapumu limits.

Galvenais daritbas princips. Caur detektora filtru iziet katrs ngpmra dro3bas log faila ieraksts, ja
ieraksts atbilst detektora filtra nofamiem, tad tiek iedarbiti detektora skaitaji, kas pieskaita
konkreto gadjumu dazdos griezumos, g¢ dititaja porta un adresesg@saieémgeja porta un adreses un
pec dititaja tikla adreses. Kad skditis saskaijis noteikto skaitu firkapumu vai sasniedzis noteikto
ierakstu skaitu, wiS zino uz noadito e-pasta adresi.

Uzbrukumu detektors pieejams noklikiot uz saites Intrusion detectioty ieladgjas uzsidito
detektoru saraksta lapa.

uguns Start | wgunssiena = Firewall

Cwirent detectors

| Detector name | Dezcription | Status

Al | 10.5t0 1069 |enabled

|Basic | any -> any | enabled
Add new

Send warmngs to: |admin@ugunssiena.lv

Alert merval m seconds: |50

Save changes

show log file for date
20030808 Ok |

Pirma ir tabulina, kas pada visus uzgtiitos detektorus, noklikinot uz detektora nosaukuma var
pamaint ta uzsidijumus. Lai pievienotu jaunu detektoru ir popfedd new]. Talak seko dazi pamat
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uzshdijumi. ,Send warnings t8:— e-pasta adreses, afifat ar komatiem, uz kim detektora skaifji
zinos. ,Alert interval in seconds:— laika intenals, kas notda maksiralo zipojumu ditiSanas biezumu.
Respeldvi, viena detektora viens skaijs nesitis bidinajumus bieZk, ka nomdits. Ja skaitajam batu
janodita 60 sekunzu laik 4 zinojumi, bet uzlikts laika inte@ds ir 60 sekundes. Tad aizies pirmais
zinpojums un pc 60 sekuneim rakamais, kur$ zios, ka pa 3o laiku 18 reizes ir noticis mbjamais
gadjums.

Zenmak seko poga e-pasta adreSu un laika intarsaglahSanaiSave changes]

Beidzana opcija ir apskat paSa detektora log failus. A# ieraksta datumu par integgsSo dienu un
klikSkinot uz poga$OK] apstiprina savu izli.

Pec pogadAdd new] nospieSanas, pidrieladgjas lapa, kas jaaitpec detektora nosaukuma. Kad tas
ievadts, [Ec [Save] pogas nospieSanasadijas raikanmia lapa, kas ir galvendetektora konfiguicijas
lapa.

uguns Start : firewall = Firewrall

Current detector; Test (enabled)
Disable Rename Delete Back

Current filters:

| WLAction |Protoc:ol|Souru:e |Destination |Status

| + ¥ ’_l| nclide | any |Any |Any | enabled
|Add nevw filter

Current counters:

|Count |Interval |Type |Count per Type |Send rail |Message text | Status
| 10 | &0 | ay | - | ¥} |typel | enabled
| 10 | &0 | source port | 10 | ¥} | types | enabled
| 10 | &0 | source address | 10 | | |typ63 | enabled
| 10 | &0 | destination port | 10 | M| | typed | enabled
| 10 | &0 | destination address | 10 | ¥} | typed | enabled
| 10 | &0 | source network | 10 | ¥} | trpef | enabled

Send warnings to E-mail group: |Test -

Alert merval in seconds: 10

Save

Aug& ir pamata vatbas pogas/Enable]/[Disable] — akti\et/pasi\et detektoru[Rename]— maint
detektora nosaukum{Delete] — izdZst detektoru ufBack] — atgriezties pievienot detektoru #ap

Tabulipa ,Current filters, te ir detektora filtri ar domu atrast paketeask/agtu interest. Sakotrgji
ir filtrs, kuram atbilds jebkurs log faila ieraksts. Lai maim filtra nosagumus noklik&ina uz &
numuriu.

= Juguns otart | frewall = Firewall
Eule mumber 1= |enabled v
Action include ||

Groups Custom values
Service |an!.f = protocol: ol
i {only tcp, udp) source port destination port
Source address |any v | ip or ipsubnet
Destination address |any v | ip or ipubnet
Save Save & Back Delete Cancel
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Ja ir vaigki detektora filtri, tad pirmaj rindina (,Rule numbé) norada filtra numuru un aizatvai
aktivet, vai neaktiet filtru. Nakama rindipa ,Actiori’ norada vai ieraksts, kas atbildis nogamiem tiek
uzskalts par vajadigo vai nevajadgo, ,include — ieklaujot, ,excludé — iznemot. Tlak, ,Servicé,



norada par Kdiem interneta protokoliem un portiem ir interesm &iltram. ,Source addre$ssititaja
adrese, Destination address sanpeméja adrese. Protokolus un adreses varadibrgan tieSi gan
izmantojot adreSu grupas. Filtru sagia poguSave]

Detektora skaitaju tabulipa ,,Current counter§ pavisam ir sesi skatji.

e ,any skaita jebkuru gagumu kad ugunsira log ieraksts ir atbildis detektora filtriem.
»source port skaita fgc sititaja portiem.
»Source addressskaita [gc ititaja adreses.
»destination portskaita Ec saemgja porta.
»destination addresskaita [gc saemgja adreses.
e ,source networkskaita [gc dititaja fikla adreses.
Visiem skaittajiem iznpemot ,any’ ir tris galvenie parametri.
e ,Count per type— maksinilais ierakstu skaits, par kuriem skgadjumus.
e . Min. count — gadjumu skaits, kas skaifijam jasa\ac lai vinS zipotu.
e . Interval’ — laika intenals sekunds pec kura ieraksts vairs neskaies.

Lai vieglak butu saprast skatsju darlibas principu, #ak par sititaja adreses skaifju (,Source
addres¥). Pec detektora filtra atrasts, ka ierakts atitgja adresi x.x.x.x irgpieskaita. Skaitajs atame
sutitaja adresi x.x.x.x un tai skaita a® ieliek 1. Ja tiek atrastakamais ieraksts arufitaja adresi
X.X.X.X, tad tagad adresei x.x.x.x skaitai@z ieraksta 2. Ja atrod ierakstu ar adresi y.y.ydyd to
skaifitajs atceras un skaita @tz ieliek 1. Tatad ,Count per typéir cik tadas adreses skdilis sfEs
atcegties. ,Min. count cik liels skaits pie vienas adres@sg\c lai par to zaotu. Un Jnterval’ ir laiks,
pec kura sasnieg3anas vairs negisaiadreses atraSanas fahs. Sids darfibas princips ir visiem
filtriem, vienigi filtrs ,,any’ jebkuru gadjumu skaita tikai vieh skaita atmme.

Lai mairttu skaittaja uzsidijumus noklikina uz & nosaukuma. Jaanlapa iesggjams iz\eleties
aktivet vai pasiet skaiftaju (,Enable/disable count& Izmainit tris galvenos parametrusGgpunt per
typ€, ,Min. count un ,Interval’), izvéleties vai &tit zinojumus uz e-pastu @mjums noteikti tiks
ierakstts detektora log fai), ka an ierakstt skaittaja zinojuma tekstu (Mlessage tekt

10.12.Tikla adreSu tulkoSana (Network address translation NAT)

Sis serviss nodrosina iegp vairakus datorus pieat internetam jébkuram IP &lam) caur vienu
adresi vai arskept iekja tikla adreses no publisknternetaikla. Kad apak3kla dators sta piepragumu uz
kadu interneta serveridéstination addre$s tad NAT serveris, caur kuru iet savienojumi, datket
nomaina 8titaja adresi $ource addregsuz savu vai nadito, un to iesta tkla. Kad NAT serveris sgem
atbildes paketi no praas adresesdgstination addregstad viS parveido adresi atpakaiz apak3kla datora
adreses, un i@t apak3kla. Tada veida apaksikla dators sgem atbildes paketi no pigsservera.

Lai pieinstaétu NAT servisu, ugunssienas komponentual&gikSkina uz saites Network address
translatior.

= Juguns Start ; firewall = MNetwork address translation
Mame WAT tests
Interface vlan Local LAM -
Default address for translation
Eewerse
MAT filters

Static translation rules

potocol local address pott public address  pott description
top | = [10.10.11.5 1024-1124 192.168.0.1 2024-2124 John server
tcp [ =) 1010011 6 936 192.168.0.1 120 Bank software
any -

Save _ Save & Back | Cancel |

Click here to retnove MAT. | Delete |

leraksta NAT drdu un izélas uz kuruikla karti (nterface serviss darbosies (b#@¢argja pieseguma
tikla karte). Gaguma ja tikla karte darbojas uz vakam IP adream tad aiité ,Default address for
translatiori norada kura las primara adrese.
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Atzimé ailite ,Reversé ja nepieciesams veidot reverstkla adredu tulko3anu. a8s NATs
nepieciesams ggdmos, ja to konfigur uz iek$ja tikla adreses, nevisakpierasts uzrgjas adreses. Ms
NATs darbojas principtiesi @pat, viengi apgriezti —ikla pakeg, tai izejot caur NAT serveri tiks nomata
nevissource betdestinationadrese.

Apak&jos lodzihos (Static translation rulésvar noadit ta saucamos statiskos tulkojumus. Tie ir
izmantojami gagjumos kad iek§a tikla darbojas kds serveris kamabat pieejamam noarpasaules”. Aite
~protocol’ izvélas kads protokols izmantojams. Pi¢ogal addressnorada iek$ja tikla datora adresi un pie
~port” norada portu vai portu apgabalu, kuru izmantotlak norada publisko adresip(iblic addresy un
publisko portu vai portu apgabalu. Adl ,,descriptiori var nofadit aprakstu par konkta ieraksta nomni.

Ir verts iewerot, ka portu apgabalu iAniem ir jasakit. Tapat gievéro lai starp Siem statiskajiem
tulkojumiem nelatu ierakstu starp kuriem sakadreSu un portu apgabali.

Rezulats his fads, griezoties n@rpasaules pie naditas publiskis adreses ar attigp portu, NAT
serveris automtiski visas paketesapsitis pie datora ar nadito lokalo adresi un nadito lokalo portu. Lidz
ar to lokala servera servissib pieejams,atit ka tas darbotos uz ugunssiens&a interfeisa.

Kad dati ievatti spieZ uz pogafSave]tada veida apstiprinot izmajas. Paidisies jauna saiteRouting
rules’, uz tas noklik&kinot atveras marSreganas filtru lapa.
= Juguns Ztart : firewall = MNetwork address translation = Filters

| W|Achon |Prot0col|Source|Destmat10n |Status
| |_|translate |any |any] |Pubhc network|enabled

|Add new rule

Ot

| lﬁ |Ac:tion |Protou:ol |Source |Dest:ination |Status

| + [* I_l |translate |any |Intemal network |[any] |enabled
|Add new rule

KonfiguréSanu veic skatoties no NAT serveilda kartes viedola. ,Out’ filtri b us tie, kas laits datus
no iekEam adredm uz arpasauli. Jn” filtri savukart laidis datus atpakkano arpasaules pie prasjiem
(iek&ja tikla adresm).

Logiskak konfigureSanu 8kt ar izejoSo da, ,Out’ tabula klik8kina uz saitesAdd new rulé leladgjas
jauna lapa.

= Juguns Start : firewall = MNetwork address translation = Filters
Eule number l'l_v ’Wedv_
Actien ’m
Groups Custom values
SErViCE |any - proFseel l—
{only top, udp) source poﬂ’— destination poﬂ’—
Source address [Internal netwark Sl ip of ipasubnel
Destination address |[any] x| | ip of ip.subnet
Save _ Save & Back _ Delete _ Cancel _

»Rule numbér— norada filtra numuru un vai aktét (enabled, vai neaktiet (disabled. Lai darbotos,
filtru vajag aktiet (enabled.

»Action” — norada NAT darfbu, tulkot ¢ranslate, vai izgitit uzreiz@lirect). Norada tulkot (translate).

Pie ,Servicé norada ar kidu protokolu un portu notiks dalia (iz\elas no defiatajiem protokoliem,
vai ieraksta vajadgas \ertibas ar roku. Lai internetditu pieejams pila apnera tad iz\elas grupu kur ir visi
protokoli @ny).

.Source address” — adreses, noakarnak piepragumi. Dotap gadjuma tas ir visas iek§a tikla
adreses, ja vajatiys, lai visi no iek§a tikla tiek kht internetam.

,Destination address” — adrese, uz kuru nodgk8ikla tiek €itits piepragums. Tatad &s kis visas
adreses, kuras nav iek& tikla. Ta ka lokalaja tikla S0 uzdevumu veic paSagla kartes, un pa lalo tiklu
darbojas loklie marSrugtaji, tad s, kas pieaks pie NAT servera,its tikaiargjas adreses, kuras vajag tulkot.
Parasti izglas grupu, kura satur visas interneta adremsey.(
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Tatad NAT serveris tulkos (NATos) visu kagknno iek$ja tikla un ir adre&s uz jebkuru interneta
adresi (loklas adreses atitrpaSas par sevi). Spiez uz poffaave & Back].

Kad nokonfiguéta izejod dda var gkt konfiguret ierakoSo ddu. ,In” tabula klikSkina uz saitesAdd
new rulé.

= Juguns Start : firewall = Network address translation > Filters
Eule number |1_v ’Wedv_
Action W
Groups Custotn values
Service [any 7] protocol: ’—
{only tcp, udp) source portl— destination por‘tl—
Source address |[any] - | ip of ipasubnet
Destination address ||Public natwork - ip of ipsubnat
Save . Save & Back . Delete . Cancel _

Te viss ir tieSidpat la pie ,,Out” filtra konfigueSanas. Vajadgs, lai tulkotas tiktu adreses, kasalkn
no arpasaules. dtad tulko jebkuru protokolu un port$érvicd, kas ik no jebkurasgny) interneta adreses
(Source addregsun ir adrests uz (Destination addressjla argjam adre8m (parasti viena adrese, kaskmo
interneta pakalpojumu sniegja). Tatad NAT serverim piedefiréja adrese, un viss, kas tielités uz viha
arejo adresi, tiek tulkots uzaklu no iek8am adredm. NAT serveris zina, no kuras i€ adreses bija
pieprajums uz konkgtu interneta adresiadel atbildi no fs interneta adreses,n®i prsita konkgtajai
iek&jai adresei. Ja pie NAT servera pikrsavienojums noddas interneta adreses, bet nevienagjakikla
adrese nav piepragsi informaciju no fis adreses, tad NAT serveris uzskata, ka tas sauimsofj donats
vipam pasam.

Kad laucii aizpilditi spiez uz pogafSave & Back].

10.13.HTTP starpniekserveris (HTTP proxy)

HTTP starpniekserverigp(oxy) ir labs idzeklis, k vienkarsa veida ierobezot lietatju piekiuvi HTTP
resursiem. So servisu pievieno no ugunssienas koempo lapas klikgnot uz saites HTTP proxy. Ir
jaievero lai starpniekserveris \&iu darboties, ugunssienai ibjit pieejai pie DNS servera, vai uastjabit
palaistam DNS bufferserverim.

= Juguns Start : firewall = HTTF proxy
Hittp proxy
Enabled 1
Port 5080
IP address (optional) |192.188.D.2DD (Local LAM) =)
Cutgoing [P address (ophional) |12?’.1 A1 (nternet) -
Transparent 1
Save Save & Back Cancel
| |No |Ac:t10n |Prorn |To |Status
| ¥ | 1 |perm1t |[any] |domajn' * v |enabled
| | 2 |pemnt |~ﬁrewa]]ﬂ_,ocal LAM/subnet |domam |enabled
|Add new rule
Transparent mode filters
Show log:
|Access log v [20031203 | Ok
Click here to remove HTTE proxy Delete |
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Pec noklugSanas HTTP starpniekserveris tiek adas uz 8080 porta. Portu, protams, igams
nomaint uz jebkuru citu, ja vien to ,neklais’ kads cits ugunssienas servist? address ja nepiecieSams
norada no kuras adreses Sis servigs pieejams, préja gadjuma tas ks pieejams no jebkuras ugunssienas
adreses. Qutgoing IP addressja nepiecieSams nada adresi izejoSajam trafikam, adrese, no kuras
starpniekservera serviss veiks piefjtaBus uz interneta resursiem.

Starpniekserveris §p darboties saucanmjcaurspdigaja reZma (, Transparent), tas nozme, ka
lietotajiem nav nepiecieSams sp@lcparkonfiguret savas internetaagikprogrammas. Viss interneta trafiks,
kas atbilst sada ,Transparent mode filtetsuzraditajiem filtriem tiks autoratiski padots caur $So
starpniekserveri.

Ja konfigueSanu Sd bridi beidz, tad starpniekserveris ir gatavs darbotis.jebkuras adreses uz
jebkuru iespjams nokat izmantojot So serveri. Un tanbiezi vajadms daZdi ierobezot HTTP trafiku, Sim
gadjumam ir starpniekservera filtri. Jaunu filtru pieno klik&kinot uz saites Add new rul&

(= Jugunssien: Start : install > HTTP proxy

Rule number 11—' {enabled v:

Action permit| v

Source address |[any] A H ip or ipsubnet
Destination url |[dornain v [*Iv [[1Case sensitive [ 1Regular expression

Save Save & Back Delete Cancel

Filtra pirmap rindina izvélas filtra numuru un aktit vai uzsidit neaktivi&tu filtru. Nakama rindina
LAction’ norada ataut (,permit) vai aizliegt (,deny) filtram atbilstoSus savienojumus. Rindi,Source
address pieprastaja adreses, adreses, no durveic savienojumu uz starpniekserveri.élag no adreSu
grupam, vai ieraksta konktu adresi ar netmasku. Visbeidzotédlas pieejamos resursudgstination url).
Izvelas kads hus kriterijs, ,url” — konkreta adrese (http://www.ugunssiena.lv/klientiemfgomair! — donens
(ugunssiena.lv) vaipath’ — lapas apgabals (/eng/news/). Sekojsafite ieraksta &lamo izteiksmi ar
zvaigznti apZmejot neierobezotu skaitu pafygu simbolu. Rlak sekojoS& ailiteé (,Case sensitivg
aizkekssjot noame, ka nosagums ir jutigs uz lielajiem un mazajiem burtiem. leliek@ksi beidzamaj ailite
(,Regular expressidhnosagjums tiek uztverts klogiska izteiksme, Saj gadjuma ir krietni lielakas iespjas
nodefirgt kadu konkgtu nosagumu, bet ir fizina la raksta Igiskas izteiksmes, teiksim lai izteiktu to pasu ko
normali ar ,*" nepiecieSamaada izteiksme : ,\.*".

Pieame. Ja nav neviena filtra starpniekserveris apkaipos piepragumus, ja ir kaut viens filtrs, tad
tikai tos kas ir defiti.

Pa% apaki ir daZi formas elementi §how logd) kuru nmerkis pagadit sakatos log failus. Pirmajailite
izvelas piekuves log failu (Access o vai aktivitaSu log failu (Event log), otraja ailiteé ieraksta datumu
par kuru intereslog failus apskat. Spiezot uz pogd®K] apstiprina izéli.

10.14.Datu plismas uzskaite (Trafic accounting)

Ugunssiena ietver ardatu plismas uzskaites séshu. Lai pievienotu So servisu, ugunssienas
komponentu lapklikSkina uz saitesTrafic accounting.

Drate interval [20020101 . [20020151

Choose interface IIntemet "l

Croup to group statistic
[ att
[ Internal network
[ Internet
™ Latwia
™ Public network
Make groups repott |

Statistic by ip address

Address from group IIntemal fetwrork 'I
Traffic to group IIntemet. 'I

Split second group by single ip [

Make ip addresses report |
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Lai smemtu \Elamo informiciju, tad @k ar to, ka izglas laika periodu ate interva) no — idz,
datuma formts ir ggggMMDD. gggg — pilns gads, MM —emeSa numurs izteikts ar diviem cipariem un DD
— meneSa diena izteikta ar diviem cipariem.

Talak obligati jaizvelas par kdu tkla karti veikt uzskaiti. Choose interfage noada kadu no
pieinstattajam tikla karem. NakoSaj sadéa izvelas no adreSu gram par kuem radit statistiku, attietgi to
atZzmejot izveles ftina.

Kad tas dats spiez uz pogapfMake groups report], un tad ieddesies tabula, kar bis atskaite.
Gadjuma ja ir izvelets liels laika interals un datu plsma ir bijusi liela, tad uz datu tabulas gzaganos bs
ilgak japagaida.

Ir iespgjams skat atskaiti [gc IP adream (Statistic by ip addre$sTad pirmaj lodzina norada adreses
no grupas Address from grodpun otraj — adreses uz grupdraffic to group. Tada veida statistika tiks
paradita no vienas grupas uz otru. Apakaveles fitina noZme, ka oté grupa tiks sad#h pa konk&am IP
adresm. Lai apskatos atskaiti spiez uz pogfidake ip addresses report]

10.15.E-pasta serveris (E-mail server)

E-pasta servera adminigtijas fiki ir sadaiti divas ddas. Ir glolulie konfiguracijas parametri, kas
pieejami no konfiguicijas servera un ir lietaju kontu konfiguicijas sistma, kas pieejama lak uz katra e-
pasta servera atsekiSGlobala konfiguracija pieejama konfiguicijas servarzem attietga hosta klikginot
uz saites Email serveft. Lietotaju kontu konfiguicija pieejama gc adreses: hittps://host/local/email/kur
»host ir attieciga hosta adrese (IP vaindiska).

10.15.1 E-pasta servera glale konfiguracijas parametri.

=' Juguns Start © testgw > Email server

Fnail server configuration

. example.com
Domatns

FOFP3 enabled ~ onport 110
=pecific IP (optional)
=Servet e-fail maili@example. com

Add signature filter
Add "local mal' filter

Translations:
alias target
exs.com exapmle.com

Save Save & Back Cancel

Click here to remove Email server:| Delate

Uzer account confimiration

»,Domaing — norada kidus domgnus serveris apkalpos. iBaja ailité ieraksta pirmo dodmu un @Ec
[Save] pogas nospieSanas pdisies &l viena tukSa aite rakana donena ievadanai.

»,POP3 enabletl- atame arkeksgti un noada portu, ja nepiecieSams aktivOP3 pieeju serverim.

»Specific IP — norada uz kuras no ugunssienas agmesiks piepemti POP3 savienojumi.

»Server e-mall— e-pasta adrese, no kuras tiksit#s visi servera panojumi.

»Add signature filtet — atame ar kekdti, ja lietotijiem nepiecieSama iegjp saiemt tikai parakstas
e-pasta gstules.

»Add ‘local mail’ filter’ — atame ar keksti, ja ir lietotji, kuriem nepiecieSama iegp saiemt tikai
lokala donEna e-pastaastules.

» rranslation$ — butiba norada e-pasta pseidomus (,alias’). Piengra redzams, ka e-pasta adreses,
kuram hosta dm sasiv no exs.comtiks transtas uzexample.comTadejadi e-pasta &stules, kas ik uz
adresiuser@exs.cortiks partransktas uzuser@example.com

Viss beidzot, apali¥pieejamas standarta \ihds pogas.

Vel pie s konfigugicijas formas pieder saite lapas amakBser account configuration Si saite
aizved 1dz lokalo lietotaju kontu konfigucijas fikiem. Tie ir atrodas atsekiSuz katras ugunssienas uz kuras
uzshdits e-pasta serveris.
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10.15.2 Lietotaju kontu konfiguéSana

Lietotaju kontu konfigudcijas fiki pieejami lokili uz katra ugunssienas e-pasta servera (ne uz
konfiguracijas servera). Piegjties ugunssienas e-pasta serveralédiem konfiguécijas fikiem iesgjams
pec adreses: https://host/local/email/kur ,host ir attiecigas ugunssienas adrese (IP vaidiska), vai no
konfiguracijas servera pie e-pasta servera konfigijas ir saite uz loio lietotaju kontu konfiguaciju.

uguns Main page = Email server

Tser account search
Adduser
Add mailinglist

=ystem information
lail statistics
Tser statistics

10.15.3 Lietotaju mekESana

Izvelne (,User account search te ir iesigja mekEt sisEma registrétos lietogjus.

full name |admin

e-mail I

type any hd

order by Iname vl
Search | Elackl

|11a.1ne |e-1na.il
|Admin|admjn ngunssiena. v

Meklet iesfgjams [gc lietotija noidita pilna varda (full name), vai pec e-pasta adresesefmail’).
Atrasti tiek tie ieraksti, kuros ietilpst uzdomekESanas atsfja. Aifite ,type norada mekét tikai lietotaju
adreses (Jsers), vai tikai adrestu sarakstus (,mailinglists”), vai abos tipogfy’). Ail ité ,order by norada
rezultus kartot péc varda vai e-pasta adreses. Kad &ijt uzstaditi, spieZot pogySearch], tiek sameldti
atbilstoSo lietatju kontu ieraksti.

Rezulatos klik&kinot uz \arda iespgjams labot lietatja uzsidijumus. Klik&inot uz e-pasta adreses
iesfgjams apskat lietotaja pastkastes saturu.

10.15.4 Lietotaju pievienoSana

Jaunu lietatju vai adrestu sarakstu nailing list’) pievieno klik&inot uz saites Add uset vai ,Add
mailinglist’ attiecigi. Konfiguracija starp parastu liet@ju vai adrestu sarakstu akdras tikai ar vienlekdti
(, mailinglist’) konfiguracijas forna.
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uguns Wlain page = Email server

User information

full name User User
e-mail usen@example.com

pop3 username (blank - same as emnai name)

password (blank - leave old) I

screen name in webrnail User

mail box size 2000 KB, 0-unlimited
delete mail from Inbox after 1 days; (-unlimited
other email

enable account v

enable forward

forward addresses

accept only local mails
accept only signed mails

use trash folder Ll
use sent folder ol
mailinglist
test user -
admin notes

Save Save & Back Cancel

Pilnais \ards (,full nameé), obligati aizpildamais lauks. Lietaja vai adrestu saraksta nosaukums.

E-pasta adrese &;mail’), obligati aizpildamais lauks. Pilna lietaja e-pasta adrese ar visu dora
dau. Ugunssienas e-pasta serveris var apkalpoikiaidlonenu e-pasta kages, &de] an janorada e-pasta
adreses doama dda.

POP3 pieejas lietaja vards. So var atst tukSu, ida gadjuma par POP3 lietaja vardu kalpos e-pasta
adreses laka dda.

Parole (password), lietotaju gadjuma - obligati aizpildams lauks, adrésu saraksta gagima var
atsht tukSu, fida veida nodroSinot, ka nav ie§jams piesdgties e-pasta serverim ar listes liajatvardu.
Lietotajs So parametru var matrmpats piesldzoties webmail sisiai.

Ekrana vards (,screen name in webmj3il ja lietofajs izmantos e-pasta servera webmail égsq tad
Sis his vards ko redzs citi smemot \estuli no § lietotaja (‘User" <user@example.com)> Lietotajs So
parametru var maihpieskdzoties webmail sisinai.

Pastkastes izngrs (,mail box siz8, maksinalais pieejamais diska vietas daudzums l@gtoe-pasta
vestuu glakaSanai uz servera, iars kilobaitos. \értiba O (nulle), noime virtuali neierobeZotu pastkats
izmeru (kopejais ierobezojums visiem lietgiem, ir pieejamais ugunssienas gidiska lielums).

Automatiska veco gstuu dzSana (glelete mail from Inbox aftd Vestules, kas vekas par nardito
dienu skaitu, tiks autostiski dzstas no ietkoSo (JnboX) véstuu mapes. ¥rtiba 0 (nulle), noime, ka
autonatiska \estuu dz&Sana ir atglgta. Lietofijs So opciju var maih pieskdzoties webmail sigmai.

Cita e-pasta adreseother emall), kada cita lietadija e-pasta adrese, kontaktinfaitija sisEmas
administratora vajadzam.

Lietotaja konta aktigSana (gnable accouri}, atzZimgjot arkekgti norada, ka Sis lietaja konts aldvs.
Tikai akfiva konta lietadji var autorigties webmail un POP3 pieejai.

Aktiv et e-pasta rsitisanu (enable forward). So iz\elni atzmgjot, viss ierko3ais pasts tiksapsitits
uz zemk noraditajam adresm. Lietosjs So opciju var maiih piesédzoties webmail sistnai.

ParsitiSanas adresesf@yward addresséy, norada e-pasta adreses, uz urparsitit visas ieakod
pasta @stules. E-pasta adreses kathalksta sa¥ rinda (jaatdala ar [enter] simbolu). leko% pasta @stule
netiek saglafita ierakoSo \estuu mapte pec parsitiSanas, bet ja tas t@mnepiecieSams, tadarsitamo
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adreSu sarak®tjanorada paSa sgméja adrese. ®sitiSana uz naditajam adresm ir sgeka tikai tad, ja ir
aktiveta e-pastagysutiSanas opcija.

Pienemt pastu tikai no laa servera (accept only local maify. Atzimgjot So opciju, lietddjs smems
e-pasta gstules tikai no liet@ajiem tap pa% donena. Lietotajs S0 opciju var maih pieskdzoties webmail
sisEmai.

Pienemt tikai parakstas e-pastaastules (accept only signed mails Tiek piepemtas tikaids e-pasta
veéstules, kuras ir parakiis ar 8titaja publisko at€lgu (,digital signaturé). Lietotajs So opciju var maii
pieskdzoties webmail sisinai.

Lietot miskastes map (,use trash folde), atzimgjot So opciju, dzsts \estules tiks prvietotas
miskastes mate. Lietotdjs So opciju var mait piesedzoties webmail sisiai.

Lietot izaitito vestuu mapti (,use sent fold&y, atzimgjot So opciju, visas ifditas \estules
autondtiski tiks saglabtas iz&itito vestuu mapte. Lietotajs So opciju var maih piesEdzoties webmail
sisemai.

Adresitu saraksts (nailing list). Si opcija ir tikai ki paZme sistma, lai vieghk atirtu adrestu
sarakstus no parastu lietjt pasta kastem.

Administratora pienes (,admin note9, ailite pieZmju saglabSanai pie lietaja konta.

10.15.5 SisEmas statusa inforfigija (System information

Saj sad4a iesggjams iepatties ar daziem sigtas sivokli raksturojodiem lielumiem. Inforacija par
failu sisemam (,Filesystem informatiof), disku pariciju izmeri un aizpildjums.

Sisema registreto lietoju skaits (Registered usets webmail akivo sesiju skaits @ctive
sessiony, sistma saglalato e-pasta ziojumu skaits (Mails in systerf) un visu saglaiito e-pasta &stuu
kopgjais izners (,All mail sizé).

10.15.6 Véstuu statistika (Mail statistics)

lesEjams apskat vestuu skaita statistiku gan paadu e-pasta lietaju atsevigi, gan kopgi par
visiem lietotijiem. AtlagSanai tiek izmantota lietfja e-pasta adrese. I&€gms noidit par kidu laika
intenalu ir interese.

10.15.7 Lietotaju statistika (}Jser statistic¥)

Saj sadda iesggjams apskat statistisku inforraciju par Kidu siseémas lietosju. Tabulha redzami visi
sisemas lietodji. Tabulinu var sakrtot gan gc lietotaja e-pasta adreses gagt@ktivitaSu laika. Noklik&inot
uz lietotja e-pasta adreses tiek fdita infornacija par lietotja aktivitittm sistma.

10.16.E-pasta kontroles sistma (E-proxy) — centrala konfigur acija

E-pasta kontroles s&ha (E-proxy) ir e-pasta aizsafdas un satura menedzmentaésigt. Sistma
nodroSina visa veida e-past@#ipimu filtréSanu, pc izméra, Ec satura, gc pielikumiem, pc dititajiem un
sajemejiem.

E-proxy konfiguhcija pieejama no konfigacijas servera pie attiega hosta klik§inot uz saites
»~Email proxy. leladgjas galvea izvélnu lapa.

uguns Start : testow > Email proxy

Email control system

settings
SMTE rules and filters
Traffic rules for transparent mode

TWarnings

Ifail queue, stored mails, filter bases

10.16.1 Visparigie E-proxy konfiguicijas parametri

Sadda , Settings uzstda visgarigus E-proxy konfiguicijas parametrus.
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uguns Start ; mal = Emal proxy

E-proxy settings

ip-address pott:
maz-connections |20

1dle-timecut 300 3

timeout 7200 g
MasH-51Ee 100 ME
fraE-recy a0

server-etmail mail@ugunssiena. v
SEIVEr-1AITIE rmail. ugunssiena.ly

max-processes (10

fnax-cpu-titne 25 gfmal 10 s/ME

transparent wf

report language | English| = |

report week days v W v & v

report times 158:00 example: 08:30,17:00

Save _ Sa\re&Back_ Cancel_

»IP-address un ,port’ — uzstida uz lkidas adreses un porta E-proxy Kisies gc ierakoSajiem
SMTP sitjumiem. Ss ailites var atgt tuk3as, kas name uz jebkuras IP adreses 25 porta.

»Max-connectior’s— maksinalais pidaujamais ieikoSo SMTP konekciju skaits.

»ldle-timeout — laiks sekund@s cik ilgi tiks tugta aterta SMTP sesija, g¢ pedejo datu saemSanas
briza.

» Timeout — kopgjais laiks sekungbk cik ilgi var notikt viena SMTPigijluma saemsSana. Ja e-pasta
veéstule nav atfikusi Saji laika, savienojums tiekgstraukts.

»Max-sizé — maksinili pielaujamais SMTPijuma izngrs megabaitos (MB).

»Max-recipg’ — maksimili pielaujamais vienas e-pastastules saemeju skaits.

»Server-emall— e-pasta adrese, no kuras tiksitets servera pazgiojumi.

»Server-name— servera DNS #ds, nepiecieSams ot e-pasta &stules, jo daZi e-pasta serveri
parbauda vai gstule rak no ,pareiza” hosta.

»Max-processés— skaits cik e-pastanfijumi var tikt apstidati vienlaiagi (paraéli). Apstradajot e-
pasta estules parali iegust atrdarlibas uzlabojumus. To#n parak liels paratlo procesu skaits var krasi
samazi@at kopgjo atrdarlabu.

»Max-CPU-timé — norada cik sekundes procesora laika tiek dotas vieragssta estules apstdei.
Pirmaj ailite norada cik sekundes dotas uz viengstuli, un otrad norada cik papildus sekundes procesora
laika rak klat par katru e-pastagstules megabaitu (lielas e-paststules ir dauts apstdat ilgak).

. rransparent — ja atamets, tad E-pasta kontroles @ista stidas ,caurspdigaj” reZima, respekivi,
caur E-pasta kontroles siBiu ies visi tie e-pastaigjumi, kuri atbilst caursjoliga rezma filtriem.

»Report language- izvelas kada valod sitit pazipojumus lietodjiem no e-pasta kontroles sistas.

»Report week days- nectlas dienas, ks gitit pazihojumus lietodjiem. Pirmaiskekstis pirmdienai,
[idz beidzamais — stdienai.

»Report time’s— norada laiku cikos tiks iz#iti pazipojumi.

10.16.2 SMTP un e-pasta apaties filtri

Sadda ,SMTP rules and filtefsuzstida SMTP saemSanas noteikumus unmeanto e-pastaastuu
apstades filtrus.
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" Jugunssiens Start - testgw = Email proxy

E-proxy rules

SMTP rules

| W|Action| Source Address | Source Email | Destination Email |Status
[ E‘permit ‘is [any] |z's [any] ‘z’s *@ezample. com ‘enabled
+ [+ E‘pemﬁt ‘is Local net |1‘S *@exanple com ‘is [aty] ‘enabled
| | [ |—§‘deny ‘is [any] |1'S [any] ‘iS [any] ‘enabled

|Add new rule

Filter rules

| lﬁmcn’on |Souru:e Address |Sourc:e Ermail |Dest:ination Email |Prog |Status
+ [+ E‘deny ‘3’5‘ [aty] ‘is [atw] |1‘S [aty] ‘do—tasks ‘enabled
o |—2‘deny B [ang] [is [any] [is [any] [attach-flier |enabled
| [ E‘permit ‘z’s [aty] ‘:’s [atw] |z's [atry] ‘vsu:an-sophos ‘enabled
l1dd new rule

10.16.3 SMTP filtri

Sadda ,SMTP rules nodefire noteikumus, kas nosaka e-pastatdu saemSanu. Jaunu noteikumu
pievieno tabuha KklikSkinot uz saitesAdd new rulé&

-

= Jugunssiens: Start : testow = Email proxy

SMTP rules

‘Rule number | 1/~ enabled =

‘Act:ion | permit| v |

@ group Group: [any] -
— ip IP or IP:subnet

S

Source address

] Group: | [any] -
Seurce email is * group =
emal  Email
Group: -
Destmation email || is - sovp ] =
¢ emal Emal *@example.com
Save Save & Back Delete Cancel

LAction’ — darliba ja ieakoSais SMTP savienojums atbilst nodefajiem noteikumiem. permit’ —
atlauj, ,deny — aizliedz savienojumu urchecK — nodod savienojumu pieakans filtra.

»Source addre$s- izsititaja IP adrese, ir (") vai nav (,is not) vienada ar no&dito. IP adreses var
noradit vai nu K adreSu grupu, vaiakatsevigu adresi ar netmasku.

,Source emdil— izsititaja e-pasta adrese, irig;) vai nav (s not) vienada ar noidito. E-pasta
adresi var nadit vai nu k adreSu grupu, vaiakatsevigu adresi.

,Destination email— sayemgja e-pasta adrese, irig;) vai nav (,js not) vienada ar no&dito. E-pasta
adresi naida vai nu K adreSu grupu, vaiakatsevigu adresi.

10.16.4 E-pasta apsides filtri — kopgga konfiguricija

Sadda ,Filter rules’ nodefire filtrus, kas tiek izpildti uz saemtaim e-pasta &stukm. Visu filtru
konfiguracijas parametri iarkartigi lidzigi. Vispirms kopgas lietas.
Jaunu filtru pievieno klik§inot uz saitesAdd new rulé
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=' Juguns

Start : testew = Email prozy

Filter rules : choose filter

o content-filter
o attach-filter
s vscan-sophos
e size-check

s chal-res

s spam-filter

s do-tasks

« vscan-clamay
* Vscan-a

leladejas sarakstiS ar iespjamajiem e-pasta filtriem. |2las nepiecieSamo filtru, noklikéot uz vipa

nosaukuma. Edi filtri ir iespgjami, skatt talak.

=' Juguns Start ; testew = Email prosy

Filter rules

‘Rule number ‘ 1= enabled =
‘Action ‘ deny ¥
: On timeout
. Mumber of tries
Fule timeout Sotanti IS match rule
. do tagks
Group: [any] -
Source address is 3| 2 group
) P IF or IP:subnet
Group: -
Source email is - group ] =
e emal Emal |*ftest.com
Group: -
Destination email is - grovp ]
* @ emal Emal |usen@example.com
Task
Group: -
send ernat to: grovp = TWarnings
@ emal  Fynail
Groug: -
v send warning to: group ) = default
® emal Emal  admin@example.com
‘ warn sender ‘ ‘ default
‘v‘ Watt recipient ‘ ‘ default
|\/ SAVE

Save Save & Back Delete Cancel

Filtru daribas skma ir sekojoSa. Ja e-pastestule atbilst filth nomditajiem krigrijiem, tad pasSai

vestulei tiek pienmdrota viena no daftbam, kas ir nogdita sad& ,Action’” un tiek izpildits filtra uzdevums,

kas no#dits sad#& , Task.

»Action’ — darliba, kasjdara ar e-pastaestuli, ja & atbilst filtra kri€rijiem. ,permit’ — atiaut, \estule

tiek nogitita saemejam. ,deny — aizliegt, \estule #lak netiek sitita (smemejs nesaems). check — tikai
parbaude, Saj gadjuma filtrs neietekn@ vestules saemSanu vai nesamSanu toties tiek izpiith filtra

uzdevums (task).

»Rule timeout— norada cik reizes atictot filtru (,Number of trie§, ja tas nav s§jis at\eletaja laika
izpildities. Un ko dat ja ta afi neizdodas &stuli ,izdzt” cauri filtram. Darlibas ir, ,match rulé — tiek
uzskatts, ka \estule atbilda filtra kririjiem, vai ,do taskK — tiek uzskaits, ka \Estule filtra nosagumiem

neatbilst, bet filtra uzdevums tentiek izpildits.

»Source addreSs- izsititaja IP adrese, ir vigila vai nav vieida ar adresi no adreSu grupas

atsevigi noraditu adresi.
»Source emdll— izsititaja e-pasta adrese.
»Destination emalil— sayemgja e-pasta adrese.
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»Send email tb— ja vestule atbilst krigrijiem, tad & tiks aizgitita uz nofiditu adresi vai adreSu grupu.

»Send warning tb— ja vestule atbilst krigrijam, tad par to tiek aifigits no#ditais bidinajums
(, Warning$) uz e-pasta adresi vai adreSu grupu.

.Warn sendér — bridinajums tiks aizstits \estules stitajam. Badingjuma \estuli iz\velas pie
~Warnings.

»Warn recipient — bridinagjums tiks aizstits \estules saemgjam.

»Savé — vestule tiek saglatia uz E-proxy servera.

10.16.5 E-pasta apsides filtri — specifisk konfiguracija

Filtra konfiguiacija pa% apak$ ir katra filtra specifiskie konfigarcijas parametri.

,content-filtef — e-pasta satura filtrs. Konfigigija norada ,regular expressichizteiksmi, kurai
jaatbilst e-pastaijumiem.

LAttach-filtef’ — e-pasta pielikumu filtrs. patterr’ — uzskaita e-pasta pielikumu failu kiifus.
Kriteriji j araksta katrs jaunrindina.

»Vscan-xxX — virusu kéraja filtrs. Beidzamie simboli fxX) ir antivirusu programmas nosaukums.
Virusukérajam nav specifisko konfigacijas parametru. E-proxy vienlaig var izmantot vaitkus pretirusu
filtrus. Piengram, katru e-pastaisjumu garbaudt ar divu raZzatju virusukeraju. Tada veida samazinot risku,
ka kads virus toner izspruks cauri.

»Size-check— e-pasta ®¥stules maksila izmera filtrs. Maksinalo izméru var noadit kilobaitos
(,KB") vai megabaitos (yIB").

»Chal-res — Pieprajuma-atbildes filtrs. Princip Sis ir efekivakais veids & cinities ar spamu.
Dartibas princips ir sekojoss, iefdm e-pasta adrém ir piekartots & saucamais ,balto”iitaju saraksts.
Sititaji no ,balta” saraksta bez profinam var nostit vestules uz iek§am e-pasta adrem. Sititaji, kuri nav
baltap sarakst af var nostit vestuli smémegjam, bet vhiem \estules §tiSana ks jaapstiprina @ielade
interneta lapa, kuras adreseneata autorftiskajaz atbildg). Pec apstipriaSanas, wiu e-pasta adrese
autonatiski tiks pievienota ,baltajam” sarakstam. Filspecifisk konfiguracija. ,Host name or IP addre’ss
— ieraksta IP vai ardisko adresi, kuru izmantotestules apstipriiSanas interneta lapas adresénternal
mails’ — norada e-pasta adreSu grupu, kuras adreses tiek ditmrgr 3o filtru (iek&§as adreses).Use
accepted email address for any internal userga atamets tad viam iek&jam adresm tiek uztugta viena
kopiga ,balto” adreSu grupa.Challange recipierit — ja ataméts tad e-pasta adreses apstiffanas
automatiska atbilde tiek stita nevis e-pasta iziitajam, bet gan sgmgejam.

»Spam-filtef — apnacams antispama filtrs. Aile ,Setting$ norada vai lietofjiem bis dota iesgja
~apmacit” spam filtra datubzi. Ailiteé ,Host name or ip addreSsiorada hosta ardu uz kura lietatji vares
apskatt spam filtra aiztugtas vestules. Aifté ,Send reports tonorada e-pasta adreSu grupu, kuratits
atskaites par visn aiztugtajam e-pasta &stukm. Atskaites sgems katrs grupas lie&s par \estuem, kuras
aiztuetas balstoties uz §ltra dartibu.

»Do-task$ — pavisam vienkrss filtrs bez papildus konfigéganas iesgam. Lietojams ja nepiecieSams
noditit e-pastu vai &du baAdinajumu Ec noteiktiem kri€rijiem.

10.16.6 E-pasta izejoSie filtri

Ar Siem filtriem no&da la jaizsuta e-pastatdijumi. Tipiski lokalie satijumi iet uz kKidu lokalo serveri,
pargjie, kur nu tiem jiet. Konfiguiacijas parametri iarkartigi lidzigi tiem kas pie e-pasta agpstes filtriem.
Butiskaka atiriba ir beidzara ailite ,Server IP, ja Saj ailité norada saeémgja SMTP servera adresi, tad e-
pasta 8tijumi, kas atbilst filtram, tiksigiti uz So serveri, nevis uz serveriem no e-pastasaddorana ddas.

10.16.7 E-proxy caursfgigais rezms

Stradajot ,caurspdigap” rezima E-proxy prtver visus ikla savienojumus kas atbilst filtros
uzshditajiem noteikumiem. Tipiski izveido filtru kur visaSMTP konekcijas tiek gotvertas un e-pasta
satijumi tiek apstidati uz E-proxy. $da veida var izvaifties no ¥rusu un citu neslamu failu iekasanas un
izklaSanas no ugmuma iek8ja tikla caur e-pastaifjumiem.

E-proxy galvend izvélnu lapm klikS8kina uz saites Traffic rules for transparent motidai aktivetu
saucamo ,caursgigo” reimu. Jaundj lapa, pad augi ar keksti atZame vai aktiet ,caurspdigo” reamu.
SpieZot pogUySave] izveli apstiprina.

Jaunu interneta savienojumarfverSanas filtru pievieno Kklik¥not uz saites Add new rulé leladgjas
filtra veidoSanas forma.

»Action — izvelas vai savienojumi, kas atbilst filtra luitiem tiks partverti un aps&dati (, proxy’),
vai afi savienojums netiks aiztiktsdirect’).

»Servicé — norada lkads savienojuma protokols un ports tiek skafTo var naidit ar protokolu grupu,
vai ievadot izéles \ertibas.

»Source addre$s- sititaja IP adrese. Nada ka adreSu grupu vai ievada Btes \ertibas.

,Destination address- sapémgja IP adrese. Nada ki adreSu grupu vai ievada etes \ertibas.
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10.16.8 E-proxy paziojumu sagataves

Veidojot E-proxy e-pasta apatles filtrus, konfiguicija tiek izmantotas pagojumu sagataves.i$S
sagataves varib gan pilnba statiski paziojumi gan var tikt dinamiskienegtas fgc speciliem noteikumiem
filtra izpildes laila.

Pazihojumu sagataves pieejamas no E-proxy gdiseénglnu lapas, klikginot uz saites\Warnings.

uguns Start : eproxy sm = Email proxy

Detfmed E-proxy warnings

attach admun
attach recip
attach sender
chall-res recip
chall-res sender
content adrin

content recip
content sender

default

spam black lst sender
spamn claim

spam recipient

spam sender

vacan admin

VECAn recip

vscan sender

Add

Default E-proxy filter warnings

Admin ender Eecipient

Warning Warning Warting
content-filter content admin = | |content sender - |content recip x|
attach-filter attach admin = | | attach sender ~| | attach recip bl
vscat-sephos | vscan admin =| |wscan sender = | |wscan recip bl
size-check - - M
chal-res x| | chall-res sender ~ | |chall-res recip M|
spam-filter ~| | spam sender = | |spam recipient bl
do-tasks - -/ -
Default warning | default x| | default x| | default M|

Set

Aug& redzamas iepriekS nodefias pazpojumu sagataves RQefined E-proxy warnings
Noklik8kinot uz nosaukuma iegjams veikt izmajas taj. Jaunu pazibjumu sagatavi pievieno spiezot pogu
[Add]. Zenuk (,Default E-proxy filter warning$ var noadit standarta pagojumus pie daidiem E-proxy
filtriem.

41



= Juguns Start : testaw = Email proxy
Defmed E-proxy warnings
Current warning default
MName Warning variables
default Yasd server email
Head %03 sender
Y N SR recipients
Ta: <= %SZ— Sj.ZE
Subject: the email was stopped - IR 1d
1 4 ot warning text
Body YoHD header
. )
The ewail wessage sent from %5 to %R was stopped. = O/OSB SUbJeCt
The id of the email iz 3ID ADT  date
Please contact %3M for further info. YlP P
9oEIT rule number
4RI rule 1d
%P filter name
-
1 »
Save Save & Back Delete Cancel

Pazihojuma sagataves veidoSanai izmanto dinamiskosiguankas filtra izpildes laiktiks aizsiti ar
atbilstodm \ertibam. Labaji pus ir doti visi maingie un paskaidrojumsalla tipa értiba vipa vief tiks
ielikta izpildoties filtram. Paziojumam atsevi§ ir jaizveido galvenes da (,Head) un satura di (,Body).

10.17.E-pasta kontroles sistma (E-proxy) — lokala konfigur acija

E-proxy lokala konfiguracija pieejama uz katra hosta pie tteSi piesédzoties. Pieshties lokilas
administacijas fikiem iesgjams no E-proxy galves iz\elpu lapas (konfigutcijas serva), taja klikskinot uz
saites Mail queue, stored mails, filter badesvai pieskdzoties pie adreses: https://host-
address/local/eproxyy/ kur ,,host-addressir hosta IP vai 4rdiska adrese.

uguns Wlain page = Eproxy

Ifails in processing

Stored mails

Ant-virus bases

Upload email for antisparn filter
Statistic

WView mail with mternal ID : Ok |

Lokala konfiguracija piediva apskatt dazda veida inforraciju par e-pasta astuem, kuras dotaj
bridi atrodas uz servera.

10.17.1 E-pasta ®stules apsfides rind

»Mails in processing— klikSkinot uz §s saites iesgjams apskat kadas e-pastaggtules dotaj bridi
tiek apstiidatas uz E-proxy servera. Reztits var atfiltét un kartot izmantojot @stuu atlases filtru.
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= Juguns Main page = Eproxy = Stored mails
r—Show only mails where
From address is M| To address is |
P is v Filter is - -
Fecerved after i (ddmrmyyyy-hhmm)  Recerved before i {ddrmmmyyyy-hhemrm)
show |
r—Actions for emails View
Action: - Ok Perfortn action for all Mails in page 20 |+ Ok
SEI}d. to custotmn Ok . e Show page as plain text
recipient:

Atlasit rezulatus iesgjams @c ,From”, , To” un IP adreem, pec E-proxy filtra un pc salemsSanas
datuma.

Zemik iesfgjams nofdit darlibu priekS atumétajam e-pasta &stuem. Ailité , Actior’” izvélas vienu
no piedivatajam darlibam.

»Send immediately- e-pasta gstules tiks aizstitas saémejam bez ilakas to apsfides caur E-proxy
filtriem.

»Process — atZmetajam e-pasta astuk tiek uzsidits, ka &s filit tiek apstidatas.

»Deleté — atZmetas e-pastaastules tiek dzstas.

.Mark as spam and deléte- atZmetas \estules antispama filtram tiek raofitas k& spam estuu
paraugs un tiek @stas.

»Mark as sparh— atamgtas e-pastadstules antispama filtram tiek raniitas k& spam @stuu paraugs.

»Mark as no spafi+ atZzmetas e-pastaastules antispama filtram tiek ruolitas k defigas estules, ne
spams.

Ir iespgjams atzmétas \estules ar parsitit kadam saémeéjam, Tada gadjuma ailité ,,Send to custom
recipient ieraksta saémgja e-pasta adresi un piespiez p¢aK] .

Visbeidzot atlases sada kas atbild par datu galiSanu (View). Ailiteé ,Mails in pagé norada cik
veéstules adit uz ekéna viera lapa. KlikSkinot uz saites Show page as plain téxtezultati tiek paaditi tira
teksta veid.

10.17.2 Aizturétas e-pastaastules

Aizturetas e-pasta astules (Stored mail§ iespejams atfiltet gluzi &apat ka vestules apsades rind.
Ar1 darlabas ar 8n vestukem ir stipri idzigas. Jauna opcija irSend to original recipients- e-pasta &stule
tiks aizgitita originalajiem saemgjiem.

Kekgtis ,Perform action for all found mails- noamg, ka nav nepiecieSams atgt katru e-pasta
vestuli atsevi§i lai ar viam izpilditu vienu daribu. Atamgjot ar kekdti darkiba tiks piergrota viem
véstuem kas atlaias [gc augsik defirétajiem filtreSanas krrijiem (an tad ja visas &stules nav redzamas
uz ekana). Dro%bas labad, & [OK] pogas nospieSanasineiz bis jaatZAme kekdtis un gnospiez poga lai
darhiba tiktu izdatta ar vigam atlagtajam vestulem.

10.17.3 PretMrusu programmuivusu kizes

Apskatt pretvirusu programmatas \rusu tazes var klik§inot uz saites Anti-virus bases Ta ka E-
proxy var izmanto vadikus pretwrusu modius tad skotngji jaizvelas kur§ modulis interes

uguns Ifain page = Eproxy

Update anti-wvirus bases now

file date
main.cwd|2004.12.21 13:52
daily.cvd (2004,12.21 13:52

Tabulina redzamas jauikas virusu defifcijas un kadas atjaunotas. Pas&ug3d ir saite Update anti-
virus bases nolyuz tas noklikinot tiek palaista antivusa atjauniiSanas proceata.
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10.17.4 Spam filtra datufize

Antispama filtrs ir ,fapmaca”, vinam ir gpaada kadas Estules ir uzskamas kK spams un &das ir
atlaujamas. ,lebarot” tamestuli var klikkinot uz saites Upload email for antispam filtér leladgjas
vienkarSa forma. Pirmajailite izvélas vai \estule, kura tiks augSupieleta ir spams (gpani), vai uzskaima
par atautu (,not spart)). Pasu estuli var augSupiabet divejadi, vai nu augSupietlgjot vestules failu (plain-
text), vai iefmét (,pasté) e-pasta tekstu lielajteksta lauk. Saji gadjuma vajag noadit ka konvertt jaunu
rindu taustius (,Convert newlines in text t9:

Zem svtras ir saraksts ar spam filtra daimbs rezerves kopin. Rezerves kopijas tiek veidotas
autonatiski, bet ir iespjams izveidot papildus rezerves kopiju, spieZotsaites Make backup now!
Rezerves kopiju iegams lejupieidet, ka aif augSupigidet. Tas ir noddagi ja jau ,apnacita” spam filtra
datulaze gparnes uz citu hostu, vai jdildas rezulita ir sabojita spam filtra datuize.

10.17.5 lzaicinajuma/atbildes filtra datutze (Challenge/response)

Sis filtrs darbojasit ka aizsargfas pasta katies saem \estules tikai no tiemiitajiem, kuru e-pasta
adreses ir ,baltaj saraksi. So sarakstu iesfams apskat.

= Juguns Start = Eproxy > Chirec list

Show only mails where
From address | is x|
To address s x|

Show |

Churrent list

from to

1|4 @Eus.lv aaad@bbb Iy
2| S@us. Iy aaad(@bbb. v
3|8 @us. by aaad(@bbb v
4|9 i@us v aaa?(@bbb.lv

Select all Delete selected

Aug3 ir ailites lai litu iesggjams atfiltEt rezulitus gan pc sititaja adreses, ganigamgja. Zemik ir
pats e-pasta adreSu saraksts.adis keraksts ir zawjls savu aktualitti, to iesggjams atzmét un izdZst.

10.17.6 E-proxy statistika

»Statisti¢ — iesggjams apskait visparigu statistiku par E-proxy daiku.

»Mails in systerh— skaitliska infornacija par e-pastu skaitu sista kopuns, pedejas 7 dieds, un
padreizjaja diera. Statistika par e-pastaestuem kas dotad bridi tiek apstidatas. Un statistika par
aizturtajam e-pasta &stukem.

,10p IP addressés- statistika par akvakajam IP adreem. Tas ir adreses, no kim ierakusas
visvairak e-pasta #stules. Kopja statistika, beidzamag 7 dieas un tekoSajdiera.

10.17.7 E-pasta wstules apsk#&ana pc vinas ID \Ertibas

Katrai e-pasta astulei, kura iziet caur E-proxy séstu, ir savs uniils ID kods. So kodu ierakstot
ailite , View mail with internal ID, iespejams \estuli apskat. leladgjas \estules apskates forma.
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= Juguns Start = Eproxy = Wlail info

From:  test@test.com
Date:  12.01.2005 18:58:01
Subject: Test

Stored
|to etrail |ﬁlter ’E
|us er@example. com |do -tasgks ’-_

Wiew mail source

This 13 a spam
This iz not a spam

Wlail structure:

1 multipart/mixed - - u] -

1.1 text/plain - ghit z1

1.2 application/x-msdownload EXEC.EXE Ease6d
Wiew mail header

2422 =

Aug& ir vispariga informacija par \estuli, zemak redzams &ds filtrs bijis par iemeslu astules
aiztugSanai. Rlak seko e-pastaegtules strukira (,Mail structure’). Pec tam, divas saites, apshatestules

galveni (,View mail headée) un apskait visu \estules kodu (View mail sourcd. Un pad apaki divas
saites, ar kdim vestuli pievieno antispama filtram vai na kpam estuli (,This is a spaff), vai ka afautu

vestuli (,This is not a spath

10.18.Datu plasmas grbaude (Net check)
Sis ir instruments, kasipbauda interneta pakedu saturu.

= Juguns Start : firewall > Met check

Net check
Enabled ¥

Save _ Save & Back | Cancel |
Met check filters

Patterns:

1|porn? deny packets
2 |download * windows W2 va Microszoft

Add new pattern

Logs for [20031113 | Ok |

Delete | Press here to remove net check

To kada trafika paketesapbaudt norada NetCheck filtrosNet check filters Sie filtri veidojas gluZi
tapat, K ugunsnara filtri. Filtriem atbilstoSais interneta trafikiks parbaudts uz sada ,Patterns

noraditajam mekESanas izteiksam.

Jau nodefigtas mekESanas izteiksmes redzamas zem uzrak3&dterns. Numuri katras izteiksmes
sakuma pamda mekéSanas s@bu un kalpo & saites lai vatu pamaift izteiksmi. Talak seko pati mekBanas

izteiksme un visbeidzot apraksts par izteiksmi.

Zemak ir ailite, kui ierakstot datumu var apskatletCheck log failu par kongto dienu.

Jaunu izteiksmi pievienot klikinot uz saitesAdd new patterh
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= Jugunssiens: Start : firewall > Net check

Net check pattern

Status |enabled v
Action [deny v [V Log

download * windows -
Pattern -
4 »

Info [MS vai Microsoft

Save Save & Back Delete Cancel

Norada vai izteiksme ir akta (,Status), dartibu ko izpildt ja datu pakete atbilst nogmmmam
(,ActiorT). , deny — aizliegt, abiem savienojuma ,galiem” tiek mitiga savienojumu aizveraPaka. permit’
— afaut. Talak arkekdti (,Log") atzzimeé vai gadjumu pierakst log faila. Meklejamo izteiksmi naida aiite
LPatterri. Meklgjama izteiksme sasdt no interegjosa atskgvarda kur vienu maiigu simbolu var aizst ar
»?" (jautagjuma Zmi) un neierobezoti daudz patigu simbolu var agmet ar ,*" (zvaigzriti). Piermgram,
izteiksmei ,j??is” atbilst gan ,juris”, gan ,janisgan visi citi \ardi kur starp ,j” un ,is” ir jebkuri citi simboli.
Ka var mait paraug tad ida izteiksme athiid gan ,download microsoft windows”, gan ,downloadsM
windows”, gan visiem citiem tekstiem kur pierginvardi ,download ” un ,, windows” vienlai@i, piededm
tieSi $ida sedba. Beidzam ailite ,Info”, tas ir neliels apraksts par izteiksmi, kas airtdomats. Apaka ir
standarta dafbu pogas, kuras izmantojot var sagtalkteiksmi un / vai izdest izteiksmi.

10.19.DHCP serveris

Lai pievienotu DHCP servera servisu ugunssienainsgienas komponentu mglikSkina uz saites
.DHCP servet.

= Juguns Start : firewall = DHCP server

DHCP server

Worle on interfaces:
loopbackd: Loopback O
pcil10:0: Local LAN O
wlan Internet (]

Save Save & Back Cancel
MNetworks

Add new subnet
Chick here to remove DHCP server: | Delete |

Pirmais jizvelas uz kuriem 1kla interfeisiem darboties serverim. To dara ieliekeksti pret
attieagas tikla kartes nosaukumam. Kad interfeisslzts, saglab konfiguraciju ar[Save]

Ailte ,Freetext configuratichiespgjams no#idit papildus DHCP servera konfigigijas parametrus.
Par tiem skat zenak.

46



= Juguns Start : firewall > DHCP server

DHCP network configuration
MNetwotk address 192.168.0.0
Metmask 2552552550

Information for DHCP chents
Gateway 192.168.0.1

Diomain name server  |192.168.0.2
Freetext configuration

IF address pool ranges
192.1658.0.11 - 192.168.0.100

- add new

Fized TP addresses  Physical Address (00:00:00:00:00:007

add new
Iake DHCF service on selected host as backup server to this network | firewall | x|

Save . Save & Back . Delete . Cancel .

Nakamais solis ir pievienot DHCRktus, to dara klikginot uz saites ,Add new subrieDHCP tkla
konfiguracija sasiv no vaiikam ddam. ,Network addressun ,Netmask Sajas ailites ieraksta &da adreSu
apgabal atradsies DHCP klientu adreseskla adrese un maska.akbna ir informacija DHCP klientam,
»,Gateway marSruttaja (ritera) adrese,Qomain name servérarda servera adrese (DNS).

Ar1 Seit ir aiite ,Freetext confiy taja norada papildus DHCP servera konfigaljas parametrus.
Pienreram Microsoft Windows darbasta@in vagtu bit nepiecieSams WINS servera adrese, tadeo&di:
option netbi os-nanme-servers 192.168. 1. 1; lesgjams noadit donena adresi, to nada &di:
option donmain-nane "nydonain.org"; Par papildus konfigdcijas parametriem iesjams
uzzinat Sap interneta adres http://isc.org/sw/dhcp/

Norada adreSu apgabalulR, address pool rang&sno kura klienti vaés saemt adreses, nada vai
nu atsevikas IP adreses vai adreSu apgabalu — galapunktisietipgabal AdreSu apgabalu nasta tikai ar
adresm nevis ar masim.

lesggjams sasaigttIP adreses un MAC adreses, lai katikklienti vienmer smmemtu noteiktu IP adresi.

Visbeidzot iespjams noidit, ka Sis DHCP serverikis bis kada cita DHCP servera rezerves serveris.
Normali 30 ailiti atsj tuk3u. Sis nepieciesams VRRP gaoha.

10.20.DNS buferserveris (DNS cache)

DNS buferserveris nodrodina dema \ardu atSifeSanu. Sis serverisit piepragumus uz DNS
serveri un izveido pats savu pagaidu DNS ierakstoult, lai vagtu apkalpot savus klientus. DNS
buferserveri pievie$ no ugunssienas komponents Jdtia&inot uz saitesDNS caché
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uguns Start : firewall = DIS cache

DNS cache

gource address[192.168.0.200 (Local LAN) ~

forward mode |only |=|

forwarders ip addresses

[159.148.60.2

[195.2.96.2

| add new
Save Save & Back Cancel

Click here to remove DS cache: | Delete .

»Source addre$s- izvelas no kuras interfeisa adreses griezties pie Déwgesem.

»Forward modé — izvélas kadu no DNS buferservera dalas modiem, ,none — dati DNS ierakstu
veidoSanai tiks prats tikai no ,DNS root” serveriem (dazi starptautiskielie serveri), first” — pirmam
kartam tiks apjauiti zemiak noraditie DNS serveri, un tikai tad starptautiskie ,DN&¥ serveri, vai pnly’
DNS tabula tiks veidota tikai balstoties uz inf@aiju no noéditajiem DNS serveriem.

,forwarders ip addressés- norada DNS serverus, kurientitt DNS piepragumus. Sie serveri tiks
nemti \€ra tikai gadjuma, ja DNS buferservera dalias modelis is vai nu first”, vai ,only”".

11. Administr eSanas logs (Administrative)

Pec ielogoSaas konfiguficijas server;, katras lapas apakatrodas péka josla.

uszer: Paraugs ip: 10.10.10.11 Logout Change password Adminisirative

Uz §s joslas ir saite uz sada,Administrativé, vieta, no kuras var pievienot jaunus &isas lietodjus un
apskatt audita zuralu, kura fiksétas visas sis§tas lietofju dartibas sistma. Kad uz # saites noklik§na,
atveras lapa:

Administrators
Paraugs
A drmmistrator
adm

Add new admimstrator

Audit
Wlake full backup

Ir redzami visi sistma registrétie lietotji. Lietotaji ar ,Supervisot tiesibu fmeni var nomait citu
lietotaju paroles, k afi izveidot jaunus vai izdst eso3os lietajus no sistmas. Lai pievienotu jaunu lie®t,
klikSkina uz saitesAdd new administratdr
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11.1. Jauns sistmas lietotajs

Administrator profile

sername |user
Password [
Pazsword (confirm) |""""‘"‘*
Full name [User
Otganization |5IA Uznamums
E-mail [user@uznemurms. v
Phone 9696969
Timeout W seconds
SUperviser W
Accountlocked O
Lock after incorrect logins more than ,3—
Rights
ledit | » | SIENA
Save _ Save & Elack_ Cancel_

Lapa obligati aizpildamie lauchi ir lietotaja vards (Usernamég un parole Password. JpieZme, ka
lietotaja varda un lietofija pilnag varda nedikst izmantot latvieSu burtus. A# ,Timeout norada
dikstaves laiku sekurgb, kuru @rsniedzot lietatjam bas atkartoti jaautoriZjas. Noada lietofija tipu,
respekivi, ir iespgjams noddit vai lietojam his ,Supervisot tiesibu imenis (Sie lietdji var pieviest
jaunus, vai izdast un labot esoSo lieji kontus). Account locketi norada vai Sis lietaja konts ir
blokets. Lietotijs ar bl&etu kontu nevar autorities sistma. Nakamap ailité nomda [Ec cik
neveiksrigiem autorizSaris nEginajumiem lietofija konts tiks blgéts. Atbldet kadu kontu var tikai
lietotajs ar ,Supervisot tiesibu fimeni. Ja lietajam nav ,Supervisor tiesibu imenis, tad beidzantj
dala norada lietosja tieghas uz atsevigkm sieram (hostiem). &S var kit nekadas, (atgijot aifiti tukSu),
tikai apskatties {iew) vai skatt un labot édif).

Sadda ,Administrativé ir izvéle ,Audit’. Audits pafida visas daibas, kas notikuSas konfigigijas servar
(kadi lietotaji apmekEjusi un kadas daribas veikusi).

Ir vél viena sadm — ,Make full backufy klikSkinot uz 3s saites ir iesga lejupiekdet visu ugunssienu
uzshdijumu rezerves kopijas. lzmantojot datus nar¥iva faila, ir iespjams atjaunot pilfgi visu ugunssienu
uzshdijumus, ida stavokli ka tie bija rezerves kopijas veidoSanagibr

12. ,Tools”

Si sadda iekauj sev papildus instrumentus, kas ragk veida neietekné ugunssienas daithu, bet pabz
darka ar ugunssienu.

12.1. Log faili

Katra ugunssiena raksta daudz athis log failus. Visus Sos log failus vienuviet \aguskait no
konfiguracijas servera. Satfa, Tools” izveloties saiti Logs. Log failus var apskat an lokali, pieskdzoties
attieagajam hostam uz adreshttp://host-address/locdlkur , host-addressir hosta IP vai drdiska adrese.
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uguns Start = Logs

Choose host: |remote| | | Ok |

system |files|size  |exact size today

audit 16| 6 KB| 6438 1709
messages | 16(72 EB| 74 216(52 880
mnproc | 16[78KB| 79 536|37 515
sperman | 16| SEB| 4 506] 1184

dhep files|size  |exact size|today
dhep 147 EB| 48 10247 078

Disk mformation for log partition
Total size 478 KB 489 501
Disle size | 27 GB|28 831 223 552
Free disk| 25 GB|26 234 116 096

12.1.1 Vispargja statistika

Pa% auga izvelas par kuru konfiguicijas servera hostu ir intereseCfjoose hos}. Attiecigi tabulina
tiek paaditi visi log faili, kurus raksta konkta ugunssiena. Tabuli redzama pamat info@uija par katru
log failu. Pirmaj stabia — log faila nosaukums, otéaf,files”) — failu skaits (vienai dienai viens fails), teg&
stabia (,siz€) — kopgjais failu izners noadits cilvekam viegli uztverarm forma, ceturtaj stabha (,exact
siz€) — preazs failu izners noadits baitos un piektajstabiha (,today) — noradits tekods dienas faila
izmers.

Noklikskinot uz log faila nosaukuma #glgja log faila iz\Eles un apskates forma. Noklgot uz
beidzamdj ailite redzam Sisdienas log faila izera, iesgjams to uzreiz apskiait

12.1.2 Log failu izveles un apskates forma

No &s formas iesgjams apskat un / vai izd2st jebkuru log failu.
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uguns Start = Logs > systemfrunproc

Choose host: |tesigw  |[»|| Ok |

Process group: system Log name: mmproc
Date: 2005-01-05

Log file size; 3810
Log file size: archive

Actions:
View log
Delete
== January ==
Mlon Tue Wed | Thu Fn Sat =ut
01 02
03 04 05 06 o7 08 08
10 11 12 13 14 15 14
17 18 15 20 21 22 23
24 25 26 27 28 29 30
31

Imnp to 2005 01 05 Go .

Pirmaj ailite ,Choose hostizvelas par kuru hostu ir interese. Zgimseko informacija pie kadas
grupas pieder konktais log fails un k tas saucas,akan izvéletas dienas datums.eB tam seko log faila
izmers un viha tips, kas vari arhiets (,archive’) vai parasts (plain”). Nakana ir dartabu sad&. Taj ir
divas saites, skatlog failu (,View lod) un dzst log failu (,Delete). Viss beidzot ir navigcijas kalendrs,
taja ar petku krasu atzmgtas &s dienas, par kam ir log fails. Kalendra noklik&inot uz attietgas dienas
var apskat tas dienas log failu. Pa&paka ir iesfeja uzreiz ierakst interegjosas dienas datumu.

12.2. Address info

Sis ir viens no svagakajiem paiginstrumentiem pie ugunssienas ugunsarfirewall) konfiguredanas.

Address infquarbauda IP adreses, un izdod datus:

e kadas adreSu grugs ietilpst konkeéta adrese

o kadi ugunsnara (irewall) filtri (rules) attiecas uz adresi, ir iegjpms no#dit kuras ugunssienas filtrus

apskatt (Select Hos):

e jato noida (Look for DNS nanmjetad meké kads DNS vrds ir piekirtots adresei

e janolada, tad mekl datus par adresiigf/Whols serveros

Informacija par adreSu gram paidzes noskaidrot vai konkta adrese ietilpst vajatga adreSu grup vai
kuras grupas taf$ti attiecas uz adresi.

Informacija par ugunsiira filtriem kas darbojas uz IP adresi,igats gadjumos kadisti nav skaidrs &dg]
adrese, netiek caur ugunssienu, vai taisnidatrtiek cauri. B ka ugunsnara filtrus konfigue uz katru
ugunssienu atsews tad nodeigi ir izveéléties lai informicija par ugunsiira filtriem tiek mekéta tikai
konkretai ugunssienai. To var ramit laucina , Select Host:

Ar ugunssienu nesaitd iesggja ir atrast adresei piakoto DNS \ardu (Look for DNS nanje Var gan
mingt, ka vairumam adreSu DNSards nav piekrtots, bet tas neliedz pamekl Meklet nav ggas, ja
ugunssienai nav pieejams DNS serveris.

Loti detaliztu informaciju par IP adresi var ieg) no Wholsserveriem. lipaSi Eiropas adrés, var atrast
smalku informaciju, kam ir rgistréta adrese, cik liels ir apaki§is un pat kontaktinforaciju, ka sadaht roka
tikla administratoru. Viens gan, parasti uz atbildMholsserveriem ir nedaudzyzgaida.

12.3. Ping

»Ping’ ir pats paragikais pings. PingoSana notiek no konfiggijas servera madas. dnorada adrese, kuru
pingot Address}, skaits Count) un ja nepiecieSams ir ieams no#dit konkiEti no kuras konfiguacijas
servera IP adreses pingoSanu izveikt.
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12.4. Traceroute

Tracerouteir instruments, kas atrod visusterus (marsr@tajus) starp konfigurcijas serveri un konktu
interneta adresi. Ja ir nepiecieSams, tad icjasms noadit no kuras konfiguicijas servera adresesrém IP)
skatties Ec rateriem.

Ailite ,Hops max: norada idz cik miteriem izsekot, maksiafa vertiba ir 255.

Ja ir nepiecieSams uzzinrtiteriem dotos ardus, tad aktiviz izveli , Resolve host namé&ssi izvele prasa
lai batu pieejams DNS serveris.

12.5. ARP
ARP tabula pada IP adreses uan atbilstods makadreses, katrakla kartei uz ugunssienas.

12.6. Process List
Instruments, kas tabulas veigaada procesus, kas palaisti ugdk no ugunssieam.

12.7. Disk space

Paada ugunssienas cieto diskawikli, failu sisemu, paricijas izneru, aizmemto un bivo vietu un
kur paricija piemongta.

12.8. Upgrade manager

S ir ta vieta, no kuras augSupigdE ugunssienas atjaumjumu failus. Tepat redzami jau
augSupieldetie atjaunimjumu faili, ka an iesggjams izla® aprakstu lhfo) par konkgto atjaunimjumu vai
izdzest neaktdlu atjaunimjumu failu. Skak par ugunssienas atjauaanu lag nodda 9.

12.9. lekartu boj ajumu noteikSanas sistma (Host status monitor)

Neviens nevar it pasargts no viam probEmam. Bet ja idas gads tad lalk par 8m uzzirat atrak.
Sis instruments uzrauga visus konfignijas servera hostus, umaija ir izmahas viu status. Par hosta
statusa izmaam var tik nostita e-pastaastule un noidito adresi. Katram hostarinorada uz kdu e-pasta
adresi atit statusa ziojumus.
Tiek uzraudis:
e vai hosts ir pieejams,
o tikla interfeisu status (vai ir fizisks savienojums),
o diska vieta un vai pieejamas visas diskaipgas.
Parbaude notiek reizi pi@as mintes. E-pasta dstule tiek §tita katru reizi kad maiis status. Un reizi
diennakt ja probEma nav nogrsta.
Visas statusa izmgas tiek rakstas log faié.

13. Noslegums
Par visiem jadjumiem 3s rokasgimatas sakarludzu zvaft:
Tel. 7807025 vai 9479905
SIA Ugunssiena
Nometu iela 21 korpuss 1.
Riga
Tehniskais atbalsts *
tel.: 7807026
tel.: 9151830
e-mail: support@ugunssiena.lv

* tiek garanéts saskaa ar apkalpoSanas vai garantijeguimu.
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14. Pielikumi

14.1. VPN tunelis uz Windows 2000/XP

Ugunssienas si&ha nodroSina iesju izveidot krip€tu VPN tuneli uz Microsoft Windows 2000 un
Windows XP sigtmu. Par VPN konfigwSanu uz ugunssienas gkafis rokasgimatas punkt 10.10 -
L,Virtu alais privatais tkls (VPN)".

Lai darbotos autoatiska VPN tungu konfigugSana:

e Windows 2000 sismai japieinstaé ,IPSEC Policy Configuration Togl to lejupiebdet
iesgejams Microsoft interneta aBs laf@
(htt p: // ww. i crosof t. conf downl oads/ det ai | s. aspx?f ani | yi d=7d40460c- a069- 412e-
a015- a2abh904b73614&di spl ayl ang=en).

e Windows XP sismai japieinstaé ,Windows Support Tools for Microsoft Windows XP
Professiondl Si instahicijas pakotne atrodama Windows XP instighs disk
(I COROM : \ SUPPORT\ TOOLS\ SETUP. EXE), Windows XP ar Service Pack 2 gada Sos
»Support Tools” lejupieddet no Microsoft najaslapas
(htt p: // ww. i crosof t. conf downl oads/ det ai | s. aspx?anp; di spl ayl ang=en&f ani | yi d=49
ae8576- 9bb9- 4126- 9761- bag8011f abf 38&di spl ayl ang=en)

Uz ugunssienas konfigsVPN tuneli, k& tas apraksts §s rokasgimatas punkt 10.10. Konfigugjot,
pie ,Tunnel endpoints-> , remote i norada Windows magasargjo IP adresi un pieNetworks -> ,, remote
address norada Windows gala iekfas adreses.

Veidojot VPN tuneli uz Windows si@nu pasiv vairaki ierobezojumi. Pie IPSEC parametef's
Windows atbalstie protokoli (jprotocol’) ir ,ESP”, kripteSanas algoritmi gncryptiori) — ,DES” un
»3DES”, hash algoritmi — ,SH1” un ,MD5", pfs group — ,MODP768” un ,MODP1024". Visi Sie paSi
ierobezojumi attiecasanz ,|PE proposals

VPN autorizSaras iesgjama divos veidos, ar diglajiem sertifikatiem (,certificate authorizatiot),
vai saru@to atségu (,preshared keYy.

e AutorizeSaras ar sarufito atségu (,preshared ke — Konfigurgjot VPN uz ugunssienas pie
»Configure preshared kéyorada kaut kdu simbolu virkni, kura tiks izmantota autaitias
nolikiem. Saglab VPN konfiguiciju ar[Save]pogu.

e AutorizeSaras ar digiglajiem sertifilkatiem (,certificate authorizatiot) — KlikSkina uz saites
»Configure certificate authorizatidn leladgjas lapa, kur redzami visi sigima pieejamie
sertifikati. Ka pievienot sisimai sertifilatu skatt Sis rokasgimatas punkt10.9 — ,Sertifikitu
serveris (CA)". Ir divi autorigSaris modd. Atlaut autorizties tikai ar konk&tu sertifikatu,
Sada gadjuma atame velamo sertifikitu un spiez pogfiAdd as trusted certificates] Otrs
modelis ir alaut autorizties ar jebkuru sertifiku, kur§ parak®s ar nofidito. Tada gadjuma
atame sertifikatu un spiez pogu[Add as trusted signers] Lai af kads sertifilatu
autorizicijas modelis tiktu izgléts, lai autorizcija batu iesgjama, Windows sigtmai ir jabat
ieinstaktiem visiem sertifilitiem kdz pirmajam izdegjam (,root certificate).

Automatiskas konfigugcijas faili Windows sistmam pieejami ugunssienas VPN konfigcifas lapas
apaka. KlikSkinot uz opegtajsistmai atbilsto8s saites (Qownload configuration for Windows XRai
»Download configuration for Windows 2000tiek piedavats lejupiefidet Windows izpildimu failu.

File Download |

Some files can harm pour computer. [ the file information below
looks suspicious, or you do not fully trust the source, do not open or
zave this file,

File name: wpn_to_Ugunssiena.cmd
File type:  Windows NT Command Script
From: 1010105

& This type of file could harm pour computer if it contains
malicious code.

Wauld you like to open the fille or sawe it ta pour computer?

Open | Save I Cancel | Mare Infa |

¥ &lways ask before opening this bipe of file

To var tilit palaist klik&inot uz pogagOpen], vai saglabt uz diska, lai palaistuélak. Palaizot So
failu, autonatiski tiks sakonfigugts Windows IPSEC klients un nodilais VPN tunelis uz ugunssienu.
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14.2. Glosarijs

Ugunssienas izgtdato sisemu aprakst tiek izmantoti virkne latvieSu valodas termini,rigttulkojums no
andu valodas uz latvie3u valodu ir &inosi mazpastams vai neierasts. Sis gids ir domats Ugunssienas
produktu (US) lietatiiem vai interesentiem, un @ ceram, ka tas \&lu atvieglot nisu piedvato tikla
dro3bas risimjumu izpratni.

Lietotajs (Usern — persona, kurai ir péstreti lietotaja vards, parole un personas dati US&sist

Ugunssiena- dators ar uzatiitu SIA Ugunssiena produktu.

Hostdators (Hosf — dators, uz kura darbojas US produkti

Tikls (Network — viera tikla savienota datoru grupa

Tikla interfeiss (Network Interfacg — hostdatora piesjums tklam (fiziska vai virtuala tikla karte)

IP marSrutétajs (IP Route) — IP pakeSu marSruta &es funkcija

Pakesu filtrs (Packet Filte) — pakeSu filttSanas funkcija

Tikla adreSu transhcija (Network Address Translation (NAH tikla adreSu tranatijas funkcija

Virtu alais privatais tikls (VPN) — funkcija, kas nodroSina vidlu Sifrétu savienojumu (tuneli) starp
diviem hostdatoriem, izmantojot citikiu

Domens (Domair) — vards, ko izmanto, lai identifitu tkla adreSu kopu atbilstoSi Internetela
pienemtajiem standartiem (RFC)

IP adrese— cipariska Internetalda adrese (RFC)

Tikla maska (Netmask— ciparisks IP adreses maska (RFC)

Varteja (Gateway — IP adrese, uz kuru tielnsiatitas uzdotajam kiétijam atbilstoSas datu paketes

Serviss (Servic@ — datu pakeSu apnu@s noteikumu kopums kortkam pielietojumam, TCP/IP
pielietojumu protokolu kopa (ftp, http, pop3 u.c.)

Protokols (Protoco)) — jebkurs protokols atbilstoSi OSI level 3 vastdndartam

Ports (Port) — servisa identifificijas numurs protokal(RFC)

IP adreSu grupa — ar \ardisku identifikatoru apmets IP adreSu vai IP adreSu apgabalu kopums US
sisema

E-pasta starpniekserveris(e-mail proxy — E-pasta starpniekservera funkcija

*kk

Glogarija izmantoti &di starptautisko standartuisaajumi:

RFC (Request for Comments dokumentu &ija, kas apraksta Interneta standartus un protsiako
publice starptautiska orgariizija Internet Engineering Task Force(IETF - sk. najas lapu
http://www.ietf.org/). Isuni galvenie protokoli ir Z&di:

POP (Post Office Protoc9l- serveris e-pasta &snai, arPOP3protokols

SMTP (Simple Mail Transfer Protocp} serveris e-pastaigSanai

HTTP (Hyper Text Transport Protocot WEB protokols, URL sastdaa

DNS (Domain Name Server Jisu Internet dornu adreSu serveris

TELNET (Telnet Protocdl - termirila pieejas protokols

FTP (File Transfer Protocql- failu parsitiS8anas protokols

ICMP (Internet Control Message ProtogalInterneta kontroles pamjuma protokols

IGMP (Internet Group Management Proto¥elinterneta grupu vablas protokols

TCP (Transmission Control Protocpt no hostdatora uz hostdatoru

UDP (User Datagrama Protocd} lietotdju datu kadru protokols

IP (Internet Protocal - Interneta protokols

SNMP (Simple Network Management Protdcetikla vadbas protokols

OSPF (Open Shortest Path First Protogalisaka cda marSrugSanas protokols

RIP (Routing Information Protocdt marSrugSanas protokols

ARP (Address Resolution Protogaladreses noskaidroSanas protokols

EGP (Exterior Gateway Protocd}t argjas vartejas marSr@Sanas protokols

DES (Unclassified Data Encryption ProtoQo! standarta datu S#anas protokols

RSA (RSA encryption- Patendts publisks atstégSifreSanas algoritms, ko izsttajusi RSA Data Security

SSL (Secure Sockets LayerWEBsitijumu SifieSanas protokols

IMAP (Internet Mail Access Protocpl velaks papildirjums POP3protokolam

SSH (Secure Shell Protocpt drod&is ¢aulas protokols, ko izmanto Sifai pieteikSaas (ogin) procedirai

OSI (Open System Interconnectjontiklu savienojumu standartu modelis sajdaham @Ec pielietojuma
limeniem (gkakai informacijai sk. labu atsauces matgui - http://www.arnatech.com/cons5.hjmisuns Sie
[imeqi ir Sadi:

OSl level 1- fiziskais Imenis (interfeisa karte datora ligyd

OSl level 2 — datu savienojumarhenis - Ethernet vai TokenRing (CSMA/CD, fizisk&diju pieejas
metode, pakeSu kadrkdme formats).
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OSil level 3- tikla imenis - datu pakeSu mar&jaimie protokoli starsoftwareadregm, no ikla uz iklu
savienojumi (TCP/IP,kan razofiju specifiskie Novell IPX, IBM SNA, Apple AppleTalk.c.)

OSil level 4— transporta jeb nages tmenis - sadala datus pa paketsavic ko galapunki

OSl level 5- sesijasimenis - kontrd iepakojumu, pie@ram, nodroSinalkdu kontroli

OSl level 6- prezericijas imenis - veic faila vai pato sitiSanu, kripgSanu, dekri@Sanu, datu foratu
konversiju.

OSl level 7- aplikacijas menis - lietodju interfeiss (teksts/grafika, e-pasta interfeiss)
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